
1

i-methods
ВОЕННЫЕ НАУКИ

том 11. № 2. 2019
http://intech-spb.com/i-methods/

Способ выделения структурно-топологических 
неоднородностей заданного фрагмента сети связи

АННОТАЦИЯ________________________________________________________________________________________________________

На сегодняшний день одной из важнейших критических научно-технических проблем развития ведомственных 
информационно-телекоммуникационных систем представляется обеспечение их информационной безопасно-
сти, которая существенно обостряется в условиях деструктивных программных воздействий на государствен-
ные информационные системы. Первоочередными объектами воздействий с целью их дезорганизации и вывода 
из строя становятся системы государственного управления, базирующиеся на информационно-телекоммуни-
кационных системах и опирающиеся на ресурсы сетей связи общего пользования единой сети электросвязи 
Российской Федерации. Отсутствие в сети связи общего пользования доверенного (отечественного) телекомму-
никационного ресурса существенно снижает устойчивость и безопасность ведомственных информационно-теле-
коммуникационных систем. Необходимо отметить, что сейчас на рынок вышло огромное количество операторов 
связи, каждый из которых в процессе эксплуатации сети связи модернизирует и преобразовывает существую-
щую структуру единой сети электросвязи Российской Федерации в части касающейся. Сети операторов могут 
подразделяться на участки по региональному признаку, такому как район, город, область или строиться по дру-
гим принципам. Кроме того, существующая сеть связи общего пользования неоднородна на всем множестве 
своих характеристик и свойств. Анализ характеристик основных операторов связи позволил выделить следу-
ющие виды неоднородностей: топологические неоднородности (фрагменты сетей связи общего пользования, 
расстояние между узлами связи которых значительно меньше, чем расстояние до узлов связи других фрагмен-
тов); структурные неоднородности (фрагменты сетей связи общего пользования с высокой сетевой плотностью, 
представляющей собой отношение общего количества связей узлов связи фрагмента к количеству элементов). 
В статье рассмотрен способ, позволяющий выделять структурно-топологические неоднородности заданно-
го фрагмента сети связи с учетом сложившиеся принципов ее построения и особенностей функционирования, 
а также формировать устойчивые статистические данные о характеристиках выделенных неоднородностей для 
их дальнейшего использования при формировании структуры заданной информационно-телекоммуникационной 
системы, выборе узлов доступа, а также планирования мероприятий защиты информационно-телекоммуникаци-
онных систем от деструктивных программных воздействий. 
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В настоящее время практически все ведомственные информационно-телекоммуникаци-
онные системы (ИТКС) так или иначе базируются на ресурсы сетей связи общего пользования 
единой сети электросвязи Российской Федерации (ССОП ЕСЭ РФ) [1] и имеют в своей основе 
распределенные хранилища (банки) данных государственных информационных систем (ГИС), 
предоставляющие возможность оперативного доступа к данным потребителям из любой точки 
сети. Но это несомненное удобство в работе становится весьма спорным, если принимать во 
внимание вероятность деструктивных программных воздействий (ДПВ), под которыми следует 
понимать любое несанкционированное воздействие на средства и комплексы ССОП ЕСЭ, осо-
бенно иностранного производства. Поскольку ведомственные ИТКС подразумевают территори-
альную распределённость подсистем, то это облегчает возможность атак на ГИС со стороны 
заинтересованных лиц. Существовавшая до настоящего времени концепция обеспечения безо-
пасности информации в ИТКС была ориентирована на защиту данных только на локальной 
территории, что совершенно недостаточно в  условиях распределенного взаимодействия по 
неконтролируемым открытым каналам связи ССОП. Порядок прохождения информационных 
потоков через ССОП не учитывается, что является предпосылкой для осуществления ДПВ.

Для решения задачи планирования мероприятий защиты ГИС от ДПВ в условиях вза-
имодействия ведомственных ИТКС с ССОП ЕСЭ РФ соответствующим должностным лицам 
необходимы своевременные, полные, достоверные сведения о сетях связи операторов в задан-
ном регионе [2–3]. Исходя из этого ставится задача на разработку способа выделения струк-
турно-топологических неоднородностей заданного фрагмента ССОП ЕСЭ РФ [4–5].

Способ предназначен для формирования набора устойчивых статистических данных 
о топологических и структурных неоднородностях заданного фрагмента ЕСЭ РФ для их даль-
нейшего использования при формировании структуры ИТКС, выборе узлов доступа к ССОП, 
а также планирования мероприятий защиты ГИС от ДПВ.

Выходными результатами способа являются устойчивые статистические данные 
о  характеристиках топологических и  структурных неоднородностей заданного фрагмента 
ССОП.

Инфотелекоммуникационные сети ЕСЭ РФ территориально разделяется на маги-
стральные (междугородние), внутризоновые (региональные) и местные сети. Магистральные 
узлы связаны между собой и с зоновыми узлами. Зоновые узлы по внутризоновым линиям 
связи соединяются с районными узлами, которые в свою очередь, по местным линиям связи 
с узлами связи населенных пунктов [6].

Узел связи, как правило является телекоммуникационным центром населенного пункта 
(города, поселка) и представляет собой совокупность технических средств оператора связи 
обеспечивающих оказание услуг связи и присоединение к ССОП.

В свою очередь операторы связи по степени покрытия территории, на которой предо-
ставляются услуги, подразделяются на локальные, региональные и национальные.

Таким образом узлы связи ССОП ЕСЭ РФ можно классифицировать по классам, харак-
теризующим их функциональное назначение (табл. 1).

Таблица 1
Классификация УС ССОП

Класс 
УС Наименование УС Принадлежность 

к сетям связи ССОП
Тип оператора 

предоставляющего услуги

1 Междугородние УС Магистральная сеть связи Национальный оператор
2 Районные УС Зоновая сеть связи Национальный оператор
3 Районные УС Зоновая сеть связи Региональный оператор
4 Городские УС Местная сеть связи Локальный оператор
5 Сельские УС Местная сеть связи Локальный оператор
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Соответственно узлы связи, в зависимости от их класса, различаются возможностями 
установленного оборудования по объему обрабатываемой нагрузки, используемыми техноло-
гиями для передачи трафика, поддерживаемыми интерфейсами для присоединения сторонне-
го оборудования и т. д.

Выделять структурно-топологические неоднородности заданного фрагмента ССОП 
планируется в несколько этапов (рис. 1).

На первом этапе осуществляют мероприятия по сбору данных о фрагменте ЕСЭ РФ 
и его характеристиках.

Рис. 1. Обобщенная структурная схема способа выделения структурно-
топологических неоднородностей заданного фрагмента сети связи

Рис. 2. Фрагмент таблицы исходных данных о фрагменте ССОП

На втором этапе выделяют фрагменты ССОП заданного региона, топологические 
и структурные неоднородности фрагментов ССОП и определяют их характеристики.

На третьем этапе производят статистическую обработку полученных данных о тополо-
гических и структурных неоднородностях.

На первом этапе в результате сбора данных о фрагменте ССОП и его характеристиках 
формируют таблицу исходных данных (рис. 2).
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Для этого задают площадь S0 с размерами M×N выделенного фрагмента ССОП и его 
географические координаты Xmin(Xmax), Ymin(Ymax).

После определения границ фрагмента ССОП ЕСЭ РФ выбранного региона осущест-
вляют мероприятия по сбору данных о его характеристиках.

Подсчитывают общее количество узлов Nэл.ССОП в пределах границ площади S0.
Присваивают номера от 1 до N узлам ССОП выделенного фрагмента S0;
Фиксируют географические координаты (Xi; Yi) всех N узлов ССОП выделенного фраг-

мента S0;
Определяют класс каждого из N узлов ССОП в  соответствии с  их классификацией 

(табл. 1) и принадлежность оператору связи;
Присваивают номера от 1 до Z операторам связи ССОП выделенного фрагмента S0;
Формируют матрицу связности элементов (узлов) заданного фрагмента ССОП. 

Матрица связности имеет размер n×n, где n — количество узлов фрагмента ССОП. Элемент 
матрицы, стоящий в i-ой строке и j-ом столбце, равен 1, если между i-ым и j-м узлом суще-
ствует линия связи с требуемой пропускной способностью, и равен 0 в противном случае.

После сбора требуемой информации о ССОП ЕСЭ РФ заданного региона переходят 
к выделению фрагментов ССОП заданного региона, а также топологических и структурных 
неоднородностей этих фрагментов ССОП.

На втором этапе выделяют фрагменты ССОП заданного региона, топологические 
и  структурные неоднородности фрагментов ССОП и  определяют их характеристики. 
Графическое представление выделения фрагментов представлено на рис. 3.

Первоначально с помощью ДСЧ с обоснованным законом распределения [7–8] генери-
руют угол отклонения выделяемого фрагмента от оси ОY. Генерация угла отклонения выде-
ляемого фрагмента обеспечивается по выражению:

Рис. 3. Графическое представление выделения фрагментов
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α =1800 D,                                                              (1)

где D — случайное число, распределенное по нормальному закону, получаемое с помощью 
датчика случайных чисел.

С помощью ДСЧ с обоснованным законом распределения генерируют координаты цен-
тра первого фрагмента. Генерация координат центра фрагмента обеспечивается при помощи 
соотношений:

X X X X Di
i i i= + −( )min max min ,     (2)

Y Y Y Y Di
i i i= + −( )min max min ,  (3)

где Xi; Yi — координаты центра Si фрагмента,

       X X Y Yi i i i
min max min max;( ) ( )  — предельные границы области,

     D — случайное число, распределенное по нормальному закону, получаемое с помощью ДСЧ.
Выделяют фрагмент прямоугольной формы со сторонами Lx, Ly параллельными коор-

динатным осям, с геометрическим центром в полученной точке являющейся точкой пересече-
ния его диагоналей. Присваивают полученному фрагменту номер Si. Далее переходят к гене-
рации координат центра, следующего фрагмента.

После выделения каждого Si фрагмента осуществляют определение характеристик 
топологических и  структурных неоднородностей для последующей статистической 
обработки.

Для выделения топологических неоднородностей (плотностей) фрагмента ССОП пред-
лагается использовать математический инструмент кластерного анализа данных. Кластерный 
анализ предполагает выделение компактных, наименее удаленных друг от друга групп объ-
ектов, выделяя «естественное» разбиение исходной совокупности исходных данных на обла-
сти однородных объектов. Он используется, когда исходные данные представлены в  виде 
матриц близости, либо в виде точек в многомерном пространстве [9].

Выделять плотности элементов сети связи заданного фрагмента предлагается путем при-
менения адаптированного алгоритма кластеризации KRAB. Анализ алгоритмов кластеризации 
[10–13] показал, что алгоритмы данного класса более трудоемкие чем его конкуренты, но 
в отличии от них алгоритм KRAB позволяет строить плотности произвольной формы и разме-
ров, что повышает точность описания топологических неоднородностей фрагмента сети связи. 
Действие алгоритма основано на формировании кратчайшего незамкнутого пути (КНП) связно-
го графа и проведении с его помощью разбиения множества исходных элементов по плотностям 
(рис. 4). У КНП — графа суммарная длина всех его ребер будет минимальной.

В результате вычислительных процедур алгоритма KRAB множество Nэл ССОП исходных 
элементов распределяются по m плотностям (неоднородностям) и соответствуют сформулиро-
ванному критерию оптимальности разбиения. Общий критерий качества разбиения в алгоритме 
KRAB сформулирован так:

Φ == →→ln max,dh
λρ

	 (4)

где d — средняя длина ребер, соединяющих плотности,
      h — равномерность распределения элементов по плотностям,
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      λ — общая мера неоднородности расстояний между элементами плотностей,
       ρ — мера близости внутренних точек всех плотностей, т. е. средняя длина всех внутренних 
ребер.

Чем больше функционал Ф, тем это качество выше. Таким образом, осуществляя кла-
стеризацию, нужно стремиться к максимизации Ф.

Мерой близости элементов (узлов) внутри плотностей является средняя длина ребер 
КНП, соединяющих все вершины одной плотности:

	
1

1

1 ,
1

in

i j
ji

a
n

−

=

ρ =
− ∑	 (5)

где aj– длина j-го ребра КНП;
      ni — число элементов (узлов) в плотности ml.
Общей мерой близости внутренних точек всех плотностей, т. е. средней длиной всех внутрен-
них ребер является величина:

ρ ρ=
=
∑1
1M l

l

M

,	 (6)

где M — число плотностей.
Расстояние между плотностями также считают по КНП как среднюю длину ребер, 

соединяющих плотности:

d
M

dl
l

M

=
− =

−

∑1
1 1

1

, (7)

где dl — длина ребра по которому проходит граница между плотностями. Чем больше d, тем 
лучше.

Рис. 4. Разбиение множества элементов фрагмента сети связи на плотности
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Мерой локальной неоднородности расстояний между элементами плотности является 
величина:

min ,i
ia

β
λ =	 (8)

где ai — длина i-го ребра КНП;
      βmin — длина наименьшего примыкающего ребра к ai-му ребру.

Чем меньше величина λi, тем больше отличие в длинах соседних ребер, тем с большим 
основанием считается, что по ребру ai пройдет граница.

Общая мера неоднородности определяется по формуле:

	
1

1

1 ,
1

M

l
lM

−

=

λ = λ
− ∑	 (9)

Равномерность распределения элементов по плотностям выражается монотонной 
функцией, меняющейся в диапазоне от 0 до 1:

1

,
M

M i

i

n
h M

N=

= ∏	 (10)

где MM — нормирующий множитель, обеспечивающий независимость величины h от числа 
плотностей M и общего количества элементов N.

Выделение плотностей (неоднородностей) сети связи заданного фрагмента произво-
дится следующим образом:

По географическим координатам фиксируют множество элементов сети связи, принад-
лежащих фрагменту { }1 2, ,..., ,..., .j ka a a a

Вычисляют расстояния rij между всеми элементами сети связи. Расстояние между дву-
мя точками вычисляется с  учетом кривизны земной поверхности (ГОСТ Р 51794–2008 — 
Глобальные навигационные спутниковые системы. Системы координат. Методы преобразова-
ний координат определяемых точек).

Фиксируют минимальные расстояния между всеми элементами фрагмента сети связи 
и формируют матрицу минимальных расстояний между элементами.

Строят граф кратчайшего незамкнутого пути (КНП) [14].
Присваивают номера от 1 до k полученному множеству ребер графа { }1 2, ,..., ,..., .j ka a a a
Вычисляют для каждого aj-го ребра графа величину λi локальной неоднородности рас-

стояний между элементами по формуле (8).
Ранжируют множество ребер графа min

iλ  по величине λi.
Выбирают ai ребро с минимальной величиной меры 

min
iλ локальной неоднородности 

расстояний между элементами и удаляют его.
Причисляют элементы сети связи, разделенные удаленным aj ребром, к двум кластерам 

(плотностям) C1 и C2.
Вычисляют значения параметров оптимальности кластеризации — ρ, d, λ, h по форму-

лам (5–10) и значение функционала качества Ф по выражению (4).
Запоминают значение функционала качества Ф, количество кластеров (плотностей) m 

и их состав.
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Повторяют вышеперечисленные действия, разделяя по тому же правилу N исходных 
элементов сети связи на плотности (неоднородности), количество которых находится на 
отрезке [1; N].

Выбирают вариант с наилучшим функционалом качества Ф по критерию:

Φ →max                                                              (11)

Формируют данные о топологических неоднородностях фрагмента:
– количество топологических плотностей Mi в заданном фрагменте;
– количество плотностей Mij каждого j-го класса плотностей в заданном фрагменте;
минимальное и максимальное расстояния между центрами тяжести плотностей Si фраг-

мента ССОП min max, ;i iL L
минимальное и максимальное значения высоты и ширины для соответствующих j-ых 

классов плотностей min max, ;j jρ ρ
количество элементов (узлов ССОП) Nk каждого k-го класса соответственно в плотно-

сти j-го класса;
минимальная и максимальная средняя длина ребер соединяющих все вершины внутри 

плотности для j-ых классов плотностей min max, ;j jρ ρ
Приступают к определению структурных характеристик сформированного Si фрагмен-

та ССОП.
Далее приступают к  определению структурных характеристик сформированного Si 

фрагмента ССОП.
Подсчитывают количество операторов связи Ni

OC  на выделенном Si фрагменте ССОП по 
количеству элементов (узлов) соответствующего типа. По матрице связности определяют ранг узлов 
Hi
УC  (по числу линий связи со смежными узлами) и запоминают полученные результаты.

H ki i
k

n
УC

1
,	 (12)

где ki — линии связи i-го узла связи.
Также по матрице связности определяют общее количество связей Vm от узлов m-ой 

плотности и количество внутренних связей Vвн.m между узлами m-ой плотности.
Подсчитывают количество связей Vфр.i от узлов m-ой плотности, выходящих за Si фраг-

мент ССОП.
Вычисляют общее количество внешних связей Vвнеш.m от узлов m-ой плотности выходя-

щих за ее пределы:

Vвнеш.m  = Vm – Vвн.m .                                                         (13)

Вычисляют количество связей Vпл.m от узлов m-ой плотности к  узлам других 
плотностей:

Vпл.m = Vвнеш.m – Vфр.i .                                                        (14)

На этом этапе фиксируют данные о структурных неоднородностях для соответствую-
щих j-ых классов плотностей Si фрагмента ССОП:

– минимальное и максимальное Hmin, Hmax значение рангов узлов плотностей;
– минимальное и максимальное количество связей М   V Vпл пл

min max,   между плотностями;
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Рис. 5. Графическое представление фрагмента результатов кластеризации

– минимальное и максимальное количество связей V Vфр фр
min max,  , выходящих за Si фраг-

мент ССОП;
– минимальное и максимальное количество связей V Vвн вн

min max,  внутри плотностей.
На третьем этапе производят статистическую обработку [15] полученных данных 

о топологических и структурных неоднородностях.
Разработанный в процессе исследования алгоритм доведен до программной реализации. 

Результаты кластеризации фрагмента ССОП Северо-Западного региона представлены на рис. 5.
Результаты выделения структурно-топологических неоднородностей фрагмента ССОП 

Северо-Западного региона представлены в табл. 2–3.

Таблица 2
Фрагмент результатов статистической обработки полученных данных 

о топологических неоднородностях фрагмента ССОП

№ 
п/п Наименование характеристики Минимальное  

значение
Максимальное 

значение

1 Операторы связи Ni
OC , шт 23 162

2 Выделенные плотности Mj, шт 18 45

3 Среднее расстояние между центрами 
плотностей L , км 2,875 15,287

4 Среднее количество узлов 
в плотностях Nэл,  шт 1 44

5 Среднее расстояние между узлами в плотно-
стях ρ , км 2,155 13,022
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Таблица 3
Фрагмент результатов статистической обработки полученных данных 

о структурных неоднородностях фрагмента ССОП

№
п/п

Класс 
плотности

Ранг узлов Количество 
внешних связей

Количество 
связей между плотностями

Количество 
связей за фрагмент

1 1 1 2 1 2 1 1 0 1
2 2 1 3 1 2 1 1 0 1
3 3 1 4 2 3 1 2 1 1
4 4 1 4 2 3 1 2 1 1
5 5 1 5 2 3 1 2 1 1

…
n 44 1 8 6 14 4 10 2 4

Таким образом способ позволяет выделять структурно-топологические неоднородно-
сти заданного фрагмента ССОП с учетом сложившиеся принципов ее построения и особен-
ностей функционирования, а также формировать устойчивые статистические данные о харак-
теристиках выделенных неоднородностей телекоммуникационных ресурсов субъектов 
Российской Федерации, для их дальнейшего использования при формировании структуры 
заданной ИТКС, выборе узлов доступа к ССОП, а также планирования мероприятий защиты 
ИТКС от ДПВ.
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ABSTRAСT

To date, one of the most important critical scientific and technical problems of the development of departmental infor-
mation and telecommunication systems is to ensure their information security, which is significantly exacerbated in the 
conditions of structural software impacts on state information systems. The primary objects of impact for the purpose 
of their disorganization and disabling are public administration systems based on information and telecommunication 
systems and based on the resources of common use communication networks of the unified telecommunication net-
work of the Russian Federation. The absence of a trusted (domestic) telecommunication resource in the common use 
communication networks significantly reduces the stability and security of departmental information and telecommu-
nication systems. It should be noted that now a huge number of Telecom operators have entered the market, each of 
which in the process of operation of the communication network will modernize and transform the existing structure 
of the unified telecommunication network of the Russian Federation in terms of related. Networks of operators can be 
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subdivided into sections on a regional basis, such as a district, city, region or built on other principles. In addition, the 
current of common use communication networks is heterogeneous on the whole set of their characteristics and prop-
erties. Analysis of the characteristics of the main communication operators allowed us to identify the following types 
of inhomogeneities: topological inhomogeneities (fragments of common use communication networks, the distance 
between the communication nodes is much less than the distance to the communication nodes of other fragments); 
structural inhomogeneities (fragments of common use communication networks with high network density, which is 
the ratio of the total number of connections of communication nodes of the fragment to the number of elements). In the 
article the method allowing to allocate structurally-topological heterogeneities of the set fragment of a communication 
network with the account of the developed principles of its construction and features of functioning, and also to form 
steady statistical data on characteristics of the allocated inhomogeneities for their further use at formation of structure 
of the set information and telecommunication system, the choice of access points, and also planning of measures of 
protection of information and telecommunication systems from destructive program influences is considered.

Keywords: public communication network, a fragment of a communication network, structural heterogeneity, topologi-
cal heterogeneity, destructive software effects.
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