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АННОТАЦИЯ____________________________________________________________________________ 

Введение: в работе предложена методика автоматизированного контроля и восстановления целостности вычислительных 
процессов в информационных системах на основе приобретаемого кибериммунитета. Постановка задачи: разработка мето-
дики автоматизированного контроля и восстановления целостности вычислительных процессов, позволяющей осуществлять 
динамический контроль вычислений, выявлять их искажения, восстанавливать корректное состояние вычислительных про-
цессов и накапливать знания об искажениях для повышения эффективности восстановления в будущем. Методы: методы 
теории вычислительных процессов; методы теории подобия и размерностей; модели и методы теории надежности. Резуль-
таты: разработана методика контроля и восстановления целостности вычислительных процессов в информационных систе-
мах, позволяющая на основе положений теории подобия и размерностей формировать цифровой паспорт вычислительного 
процесса в терминах размерностей, осуществлять динамический контроль целостности вычислительных процессов, выяв-
лять признаки наличия нарушений целостности вычислений, осуществлять их восстановление, а также осуществлять само-
обучение и накопление новых знаний приобретаемого кибериммунитета. Практическая значимость: предложенная методи-
ка контроля и восстановления целостности вычислительных процессов на основе приобретаемого кибериммунитета позво-
ляет выявлять аномалии функционирования информационных систем, возникшие в результате вредоносных воздействий, 
противодействовать им, восстанавливать параметры поведения системы, а также осуществлять накопление новых знаний 
кибериммунитета о вредоносных воздействиях для повышения эффективности противодействия кибератакам в будущем. 
Обсуждение: новизна предложенной методики состоит в наличии способности накапливать «иммунную память», планиро-
вать процедуру «иммунного ответа» и осуществлять самовосстановление в реальном масштабе времени, что позволяет 
противодействовать уже встречавшимся и вновь появляющимся кибератакам. 
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Введение  
В условиях роста угроз безопасности, увеличения количества и сложности кибератак, 

становится ощутимой недостаточная эффективность существующих методов и средств за-
щиты информации. Сложный, многоуровневый характер организации современных инфор-
мационных систем снижает их прозрачность и затрудняет интеллектуальное управление и 
обеспечение их безопасности [1]. 

Применяемые сегодня подходы к обеспечению отказоустойчивости и надежности в 
большинстве случаев сводятся к внедрению элементов структурно-функциональной избы-
точности, обеспечивающих реконфигурацию, эталонирование, репликацию, возврат к кон-
трольным точкам и др. На сегодняшний день они не способны в полной мере предотвратить 
возможные серьезные последствия от реализации угроз безопасности, а методы, сводящиеся 
к восстановлению из контрольных точек и рестарту вычислительных процессов, могут при-
водить к длительному простою или недоступности системы, а также частичной или полной 
потере обрабатываемой информации, что недопустимо для систем с высокими требованиями 
к надежности и отказоустойчивости. Кроме этого, ландшафт угроз постоянно меняется: вы-
являются новые уязвимости программного и аппаратного обеспечения, применяются более 
сложные техники и тактики нападения, совершенствуются способы обхода средств защиты. 
Более 40% кибератак используют новые уязвимости и способы обхода систем защиты, и не 
обнаруживаются существующими системами обнаружения вторжений, системами противо-
действия компьютерным атакам и иными средствами защиты [1]. Актуальность данной ра-
боты обуславливается необходимостью обеспечения киберустойчивости информационных 
систем в условиях роста угроз безопасности, а также наделения их способностью противо-
действовать как известным, так и ранее неизвестным кибератакам. 

 
Степень разработанности темы 
Проблема восстановления корректности функционирования информационных систем в 

условиях вредоносных воздействий и связанные с ней являются предметом изучения отече-
ственных и зарубежных исследователей. 

В работах [1-8] рассматриваются возможные решения научно-технической проблемы 
придания информационным системам свойств, позволяющих предотвратить катастрофиче-
ские последствия от реализации кибератак злоумышленников. Большое внимание уделено 
развитию идей кибериммунитета, в частности, изучению и формализации закономерностей 
его формирования, накопления и применения. 

Работы [9, 10] посвящены анализу биологических метафор и подходов, применимых 
для защиты компьютерных систем, таких как нейронные сети, эволюционные методы, им-
мунные системы и др., а также предлагаются варианты их комплексирования. В работе [10] 
представлена система обнаружения атак, использующая в своей работе методы машинного 
обучения и технологии обработки больших данных. Общим для систем подобного типа яв-
ляется то, что для обнаружения воздействий используются в основном сигнатурные и кор-
реляционные методы, которые обладают высокой точностью при выявлении уже известных 
или слабо отклоняющихся от известных воздействий. Однако, для выявления и своевремен-
ного реагирования на ранее неизвестные кибератаки требуется применение иных методов – 
инвариантных. 
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Задача выделения признаков поведения программ защищаемой информационной си-
стемы (корректное или некорректное поведение), инвариантных относительно условий их 
функционирования, эквивалентна задаче определения изоморфности двух систем относи-
тельно заданного отображения. Математический аппарат теории подобия и размерностей 
может применяться для установления необходимых и достаточных условий изоморфности 
таких систем, а также для определения качественных и количественных параметров изо-
морфизма. Основные положения теории подобия формулировались в работах А. А. Гухмана, 
М. В. Кирпичева, В. А. Веникова, Л. И. Седова применительно к процессам, происходящим 
в электрических и механических системах. Позднее теория подобия и размерностей была 
применена и для моделирования вычислительных процессов, в частности, и в области ки-
бербезопасности. Так в работах [11-16] рассматриваются вопросы, связанные со статической 
и динамической верификацией вычислительных программ на основе инвариантных соотно-
шений подобия, в частности, предлагается осуществлять формирование цифрового паспор-
та, включающего в себя инварианты подобия, характеризующие расчетные алгоритмы про-
граммы, и производить динамический контроль корректности вычислений путем построения 
аналогичных инвариантов в условиях воздействий и сравнения их с эталонными. Предло-
женные способы позволяют выявлять нарушения целостности вычислений, вызванные в том 
числе и ранее неизвестными воздействиями, однако, вопросы, связанные с автоматизацией 
построения цифрового паспорта и накоплением информации о выявленных нарушениях це-
лостности вычислений, в работах не рассматривались. 

Работа [17] посвящена разработке методов и средств обеспечения устойчивости функ-
ционирования программ в условиях вредоносных воздействий. Авторы предлагают метод 
контроля корректности вычислительных процессов на основе временных автоматов, исполь-
зующих эталонные профили, являющиеся инвариантами относительно обрабатываемых 
данных и маршрутов выполнения программ. Стоит отметить, что такой метод позволяет 
контролировать лишь корректность переходов между линейными участками программы и 
время их выполнения, что не гарантирует корректность вычислений внутри этих линейных 
участков. 

Работы [18-20] посвящены развитию идей, изложенных в [1-8, 11-16]. В работе [18] 
предложен алгоритм паспортизации программ, а в работах [19, 20] – алгоритмы обнаруже-
ния аномалий на основе теории подобия и размерностей, позволяющие осуществлять кон-
троль семантической корректности вычислений и гарантировать корректность их результа-
тов. 

Ввиду постоянного роста сложности программного и аппаратного обеспечения инфор-
мационных систем очевидна неизбежность появления новых уязвимостей и способов их 
эксплуатации. С другой стороны, существует необходимость обеспечения требуемой устой-
чивости и надежности информационных систем. С учетом данного противоречия можно 
сделать вывод об актуальности задачи исследования возможностей организации систем за-
щиты на основе биоинспирированных подходов, в частности, на основе свойств иммунитета 
живого организма, для противодействия как известным, так и ранее неизвестным киберата-
кам, и упреждения их последствий. Принципиальным отличием данного подхода от уже су-
ществующих является наличие способности систем защиты адаптироваться и накапливать 
«иммунную память» к известным и новым кибератакам, планировать и осуществлять само-
восстановление в реальном масштабе времени. 
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Для разрешения обозначенного противоречия в данной работе предложена методика ав-
томатизированного контроля и восстановления целостности вычислительных процессов, 
сущность которой заключается во внедрении в исполняемый код программы элементов 
структурно-функциональной избыточности с последующим их контролем и восстановлени-
ем в случае обнаружения искажений. 

 
Модель вычислительного процесса в условиях воздействий 
Рассмотрим два вычислительных процесса p1 и p2, представимых уравнениями, имею-

щими вид [15]: 
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вычислительных процессов. 
В соответствии с прямой теоремой подобия, если процессы однородно подобны, то 

справедлива система: 
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описывают так называемые критерии подобия (инварианты), которые, в соответствии с тео-
ремой подобия, численно равны для взаимно подобных вычислительных процессов. Таким 
образом равенство критериев подобия является необходимым условием отнесения вычисли-
тельных процессов к подклассу взаимно подобных. Обратная теорема подобия формулирует 
достаточные условия и гласит, что два процесса однородно подобны, если их полные урав-
нения возможно привести к виду, в котором инварианты подобия численно равны [1]. 

Представим вычислительный процесс P в виде [15]: 
, , , , ,P T X Y Z F   , 

где T – моменты времени t, в которые осуществляется наблюдение за вычислительным про-
цессом; 
X – множество входных параметров вычислительного процесса; 
Y – множества выходных параметров вычислительного процесса; 

Z – множество ( 1, )kjZ j m  состояний вычислительного процесса, характеризующихся в 

каждый момент времени t T  выполняемыми в определенной последовательности в кон-
трольной точке k арифметическими операциями; 
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F – множество операторов перехода fi, отвечающих за изменение состояния вычислительно-
го процесса; 
Φ – множество операторов выхода фi, отвечающих за формирование результатов вычис-
лений. 

Для определения отношений между описанными множествами введем отображения: 
: 'T X Z    – отображение, действующее из множества входных параметров вычисли-

тельного процесса X, определяемых в моменты времени T, в множество состояний вычисли-
тельного процесса Z’, и определяющее воздействия на вычислительный процесс; 

: ' 'Z   – отображение, действующее из множества состояний вычислительного процес-
са Z’ в множество инвариантов подобия Π’, определяющее формирование инвариантов по-
добия в условиях воздействий; 

: '    – отображение, действующее из множества инвариантов подобия в условиях 
воздействий Π’ в множество эталонных инвариантов Π, определяющее сравнение их между 
собой; 

: E    – отображение, действующее из множества инвариантов подобия Π в множество 
ошибок E, определяющее сигнал о нарушении целостности вычислений; 

: Z    – отображение, действующее из множества инвариантов подобия Π в множество 
состояний вычислительного процесса Z, определяющее восстановление вычислений; 

: Z Y   – отображение, действующее из множества состояний Z в множество выходных 
параметров вычислительного процесса Y, определяющее вычисление корректного результа-
та. 

Тогда процесс вычислений с учетом внешних воздействий, обнаружения аномалий и 
восстановления можно представить как показано на рисунке 1. 

 

 
Рис. 1. Общий вид диаграммы отображений вычислительного процесса с восстановлением 

 
Для контроля семантической корректности вычислительного процесса необходимо 

строить граф потока управления (ГПУ) программы [15]: 

 ,B D , 

где  iB B  – множество линейных участков программы (вершины ГПУ); 
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 D B B   – множество связей по управлению между линейными участками (дуги ГПУ). 

Каждый линейный участок iB B  ГПУ характеризуется определенной последователь-
ностью арифметических операторов: 

 1 2, ,...,i i i ilB b b b . 

Каждому элементарному пути в ГПУ соответствует упорядоченная последовательность 
выполняемых линейных участков: 

 1 2, ,...,k k k k
tB B B B , 

где kB B  и  1 2, ,..., , 1,k k k k
i i i ilB b b b i p    есть последовательность арифметических опера-

торов, выполняемых на линейном участке программы – реализация или вычислительный 
процесс, – которая является фрагментом программы, потенциально подверженным вредо-
носным воздействиям в виде искажения арифметических операторов. 

Представление алгоритма вычислительного процесса в виде ГПУ необходимо для того, 
чтобы все арифметические операторы оказались внутри линейных участков и не были свя-
заны с операторами переходов между ними. Это позволяет внедрить контрольные точки с 
целью расчета соотношений подобия для каждого линейного участка и определения пути в 
ГПУ. Таким образом достигается не только контроль целостности потока управления, но и 
контроль целостности вычислений на линейных участках [1]. 

 
Применение теории подобия и размерностей для контроля целостности вы-

числительных процессов 
Исследования, проведенные в работе [1], показали, что проверка соотношений, опира-

ющихся на свойства вычислений, является наиболее эффективным способом контроля кор-
ректности вычислений, поскольку они задают семантические связи между объектами про-
граммы, вычислимы в динамике ее выполнения, и, кроме того, инвариантны относительно 
входных данных и путей выполнения программы. Однако, задача вычисления инвариантов 
подобия на основе различных представлений программ является слабо поддающейся форма-
лизации. 

Обозначим за  1 2, ,...,k
i Nf x x x  первичное соотношение, соответствующее группе ариф-

метических операторов. Тогда для k-ой реализации УГП Bk возможно записать последова-
тельность первичных соотношений в виде [15]:  
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Выполним суперпозицию {yi} в правых частях выражений и получим систему соотно-
шений, инвариантных относительно перестановок: 
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Каждое i-ое соотношение  1 2, ,...,k
i i Ny z x x x  можно представить в виде суммы степен-

ных одночленов: 

 1 2
1

, ,...,
ip

i ij N
i

y z x x x


  , 

где  1 2, ,...,ij Nz x x x  – степенной одночлен. 

Слагаемые суммы (1) должны иметь одинаковые размерности, то есть должно выпол-
няться равенство: 

   1 2, ,..., , 1,i ij N iy z x x x j p     

или 

   1 2 1 2, ,..., , ,..., , , 1,ij N il N iz x x x z x x x j l p       .   (2) 

Система (2) называется системой определяющих соотношений. 

Зададим функцию  X X   , которая каждому jx X  ставит в соответствие его аб-

страктную размерность  jx X    . Тогда размерности в выражении (2) выразятся как: 

   1 2
1

, ,..., , 1,jn
N

ij N n i
n

z x x x x j p


      . 

Используя (1) и (2), построим систему соотношений: 

   
1 1

, , 1,jn ln
N N

n n i
n n

x x j l p 

 
   , 

или: 

 
1

1, , 1,jn l n
N

n i
n

x j l p 


  .    (3) 

Логарифмируя выражения системы (3), получим систему линейных однородных урав-
нений, называемую критерием семантической корректности: 

   
1

ln 0, , 1,
N

jn l n n i
n

x j l p

    .         (4) 

Выполнив подобное (4) преобразование для k k
iB B  , получим систему однородных 

уравнений k-ой реализации вычислительного процесса [15]: 

0kA   . 
Для формирования цифрового паспорта программы необходимо учитывать различные 

возможные реализации вычислительных процессов. В общем случае программа представля-
ется совокупностью взаимосвязанных функциональных модулей, предназначенных для ре-
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шения определенной задачи. Каждая отдельная реализация k k
iB B  является частным реше-

нием такой задачи, соответствующим последовательности арифметических операций при 
входных данных X. Поскольку последовательности арифметических операций, соответству-
ющие различным реализациям могут частично совпадать, то есть , ,k l k lB B B B B     , 
то математические зависимости между группами арифметических операторов при переходе 
между этими реализациями также должны сохраняться, что позволяет говорить об общности 
критериев подобия [1]. Исходя из этого, q матриц {Ak}, соответствующих реализациям {Bk}, 
возможно объединить в систему: 

1

...

q

A
A

A

 
 

  
 
 

. 

Такая система представляет собой базу данных эталонных инвариантов для линейных 
участков программы и является частью ее паспорта. При анализе исполняемого файла инва-
рианты внедряются в него в качестве контрольных точек с целью последующего контроля 
размерностей в процессе выполнения программы. В каждой контрольной точке управление 
передается библиотеке паспорта для расчета фактических семантических инвариантов и 
сравнения их с эталонными. Если полученные инварианты совпадают, управление возвра-
щается выполняемой программе, иначе формируется сигнал нарушения целостности вычис-
лений, после чего осуществляется выработка плана восстановления и запоминание обнару-
женного нарушения. На рисунке 2 представлена схема механизма контроля паспортизиро-
ванного вычислительного процесса [19]. 

 

 
 

Рис. 2. Механизм контроля паспортизированного вычислительного процесса 
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Методика контроля и восстановления целостности вычислительных процес-
сов 

Общая схема методики приведена на рисунке 3. 
 

 
Рис. 3. Общая схема методики контроля и восстановления корректности вычислений 
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На этапе трансляции (компиляции) в исполняемый код программы встраиваются кон-
трольные точки, сформированные на основе соотношений, сформулированных в терминах 
теории подобия, предназначенные для контроля семантической целостности вычислений на 
критических участках программы. Информация об эталонных соотношениях подобия (инва-
риантах), а также допустимых маршрутах выполнения программы составляет ее цифровой 
паспорт. В процессе функционирования кибериммунной системы защиты и противодей-
ствия выявляемым кибератакам в системе формируется информация об их типах и характе-
ристиках. Для накопления такой информации с целью повышения оперативности реагирова-
ния кибериммунной системы защиты на угрозы данного типа в будущем, в ней существует 
подсистема хранения новых знаний кибериммунитета. При обнаружении искажения вычис-
лений (отклонения потока управления от допустимых декларированных маршрутов, подме-
ны вычислительных операторов и др.), осуществляется классификация характера нарушения 
и поиск его источника. В случае, если информация об обнаруженном воздействии отсут-
ствует в базе данных кибериммунитета, запускается процедура самообучения и формирова-
ния новых знаний о выявленных нарушениях, после чего осуществляется синтез микропро-
грамм и запускается процедура восстановления, сводящаяся к точечным воздействиям, 
направленным на возврат вычислительного процесса в корректное состояние. Точечное воз-
действие позволяет восстановить искаженные вычисления без необходимости перезапуска 
вычислительного процесса, что минимизирует риски потери обрабатываемой информации и 
повышает оперативность восстановления. 

 
Заключение 
Предложенная в работе методика контроля и восстановления целостности вычисли-

тельных процессов на основе приобретаемого кибериммунитета позволяет выявлять анома-
лии функционирования информационных систем, возникшие в результате вредоносных воз-
действий (в том числе и ранее неизвестных), заключающиеся в искажении вычислений, про-
тиводействовать им, осуществлять восстановление параметров поведения системы, влияю-
щих на ее киберустойчивость, а также осуществлять накопление знаний о воздействиях для 
повышения эффективности противодействия кибератакам в будущем. 
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ABSTRAСT 

Introduction: the paper proposes a technique for automated control and restoring of the integrity of computing processes 
in information systems based on acquired cyber immunity. Problem statement: development of a methodology for auto-
mated control and restoring of the integrity of computing processes, which allows to control the calculations dynamically, to 
detect their distortions, to restore the correct state of computing processes and to accumulate knowledge about distortions 
to improve recovery efficiency in the future. Methods: methods of the theory of computational processes; methods of the 
theory of similarity and dimensions; models and methods of reliability theory. Results: a technique for monitoring and re-
storing the integrity of computing processes in information systems based on the provisions of the theory of similarity and 
dimensions has been developed. It allows to form a digital passport of the computing process in terms of dimensions, to 
dynamically monitor the integrity of computing processes, to identify signs of violations of the integrity of calculations, to 
restore them, and also to carry out self-learning and accumulation of new knowledge of the acquired cyber immunity. Prac-
tical relevance: the proposed method for monitoring and restoring the integrity of computing processes based on acquired 
cyber immunity makes it possible to detect anomalies in the behavior of systems that have arisen as a result of destructive 
influences (including previously unknown ones), to counteract them, to carry out self-restoring of behavioral parameters 
that affect the cyber stability of the system, and also accumulate knowledge about the impacts to improve the efficiency of 
the implementation of the "cyber immune response" to invasions in the future. Discussion: the novelty of the proposed 
technique lies in the ability to accumulate "immune memory", plan the "immune response" procedure and carry out self-
restoring in real time, which makes it possible to counteract known and yet unknown cyberattacks. 
 
Keywords: computing process; information system; cyber resilience; acquired cyber immunity; self-restoring. 
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