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АННОТАЦИЯ____________________________________________________________________________ 

Введение: В работе проведен обзор в области современных подходов к созданию и совершенствованию методов контроля 
технической надежности мобильных центров обработки данных, предназначенных для предоставления информационных 
услуг в любом месте размещения пользователя. Постановка задачи: на основе анализа существующих подходов к форму-
лировке частных и комплексных показателей, характеризующих различные аспекты надежности, осуществить разработку 
новой архитектуры и варианта практической реализации перспективной системы проактивного контроля технической надеж-
ности мобильных центров обработки данных для обеспечения анализа, реагирования, расследования причин и координации 
действий по упреждающему устранению угроз снижения их надежности и выработке предложений по недопущению повторе-
ния событий снижения надежности при разработке, проектировании и производстве систем такого класса. Методы: модели и 
методы теории надежности; методы и средства текущего и прогнозного контроля безотказности, долговечности, ремонтопри-
годности и сохраняемости сложных управляемых комплексов хранения и обработки данных. Результаты: предложен вари-
ант состава и взаимосвязи уровней общей архитектуры системы проактивного контроля технической надежности мобильных 
центров обработки данных. Он включает уровень компонентов системы контроля (компоненты сбора, предварительной обра-
ботки, интеллектуального анализа, расчета метрик), уровень аспектов надежности (безотказности, долговечности, ремонто-
пригодности и сохраняемости) и уровень элементов (программная, вычислительная, телекоммуникационная, инженерная 
инфраструктуры и средства хранения данных) мобильных центров обработки данных. Определены и сформулированы функ-
циональные задачи по проактивному контролю надежности, решаемые на различных уровнях данной архитектуры.              
Практическая значимость: представленный подход к построению архитектуры позволяет сформировать вариант практиче-
ской реализации системы проактивного контроля технической надежности мобильных центров обработки данных на основе 
единой аппаратно-программной интеграционной платформы, функционально объединяющей аппаратно-программные сред-
ства мониторинга и аудита надежности, средства контроля, хранилище информации, аналитические инструменты и средства 
генерации отчетов, а также средства управления системой и настраиваемые интерфейсы с пользователями. 
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Введение  

Одним их эффективных направлений совершенствования IT-инфраструктуры организа-
ций, государственных ведомств (включая силовые ведомства) и отдельных особо значимых, 
критически важных для страны предприятий промышленности и торговли Российской Фе-
дерации, является направление, отвечающее за разработку и внедрение мобильных дата-
центров – контейнерных или транспортируемых (автомобильных) центров обработки дан-
ных [1-3].  

Создание таких мобильных центров обработки данных (МЦОД), а также построение и 
развертывание сетей МЦОД, направлены на улучшение качества информационного обеспе-
чения критически важных для страны организаций, ведомств и предприятий, на повышение 
степени топологической и временной доступности информационно-поисковых и информа-
ционно-справочных услуг, а также на повышение защищенности и расширение номенклату-
ры предоставляемого пользователям контента [2, 4-6].  

Отличительной особенностью МЦОД является их способность непрерывно и с высоким 
качеством предоставлять набор основных и, по запросу, дополнительных информационно-
поисковых и информационно-справочных услуг в любом месте расположения пользовате-
лей, в любой точке их территориальной локации.  

Возможности МЦОД, обуславливаемые их способностями по оперативному перемеще-
нию, установке в любом месте и оперативному развертыванию в отдаленных, иногда труд-
нодоступных районах (например, в Арктической зоне), делают их незаменимым инструмен-
том, позволяющим размещать набор информационных услуг в непосредственной близости 
от «потребителя». Помимо этого неоспоримого достоинства, в зарубежной литературе име-
нуемого «приближение к клиенту», и характеризующего, так называемые, «граничные (пе-
риферийные) вычисления» (Edge Computing), МЦОД обладают способностью к оперативно-
му наращиванию мощности (масштабированию) своей инфраструктуры, что позволяет де-
лать их эффективным информационным «хабом» для выполнения роли резервного дата-
центра для критически важных организаций, ведомств и предприятий [7-9]. 

Иными словами, МЦОД являются важным и эффективным инструментом в любой  кри-
тической информационной инфраструктуре, а от их качества и технической надежности за-
висит многое в устойчивом, непрерывном и оперативном управлении организацией или 
промышленным производством.  

Вместе с тем, в настоящее время не сформулирован единый системный подход к вопро-
сам управления качеством МЦОД и в вопросах контроля и обеспечения их технической 
надежности. Эти обстоятельства делают, безусловно, актуальной задачу выработки отдель-
ных процедур и общей архитектуры системы контроля технической надежности МЦОД, а 
также задачу разработки моделей и методов повышения технической надежности как эле-
ментов таких систем (аппаратных и программных), так и МЦОД в целом.  

Таким образом, важным и своевременным является решение задачи создания методоло-
гических основ и технологических средств (систем) оценивания технической надежности, 
достоверных и оперативных механизмов и математических методов ее контроля, которые 
позволят максимально точно, в отведенные сроки и полноценно (многокритериально, с раз-
личных точек зрения и с учетом различных технических аспектов безотказности, долговеч-
ности, ремонтопригодности и сохраняемости) анализировать надежность МЦОД.  
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При этом контроль технической надежности должен быть проактивным, т.е., должен 
позволять выявить и устранить потенциальные проблемы надежности МЦОД еще задолго 
до того, как они возникнут и примут угрожающий характер. Помимо этого, контроль техни-
ческой надежности МЦОД должен происходить с учетом динамики изменения условий их 
применения, а также с учетом неопределенности исходных данных, необходимых для при-
нятия решения по контролю и управлению надежностью систем такого класса. В этой связи 
разработка общей архитектуры перспективной системы проактивного контроля технической 
надежности МЦОД, в том числе, с учетом неполных и неопределенных исходных данных 
(данных наблюдения), является важной, актуальной  задачей.  

 
Основные понятия и компоненты общей архитектуры системы проактивного кон-

троля технической надежности МЦОД  
Понимая под архитектурой принципиальную организацию системы, воплощенную в 

ее элементах, их взаимоотношениях друг с другом и со средой, а также принципы, направ-
ляющие ее проектирование и эволюцию, остановимся на формулировке понятия «проактив-
ный контроль технической надежности МЦОД». 

Проактивный контроль технической надежности МЦОД связан с процессом постоянно-
го повышения надежности систем такого класса путем тщательного априорного понимания 
потребностей эксплуатации, технического обслуживания и качества мобильных дата-
центров в различных условиях их функционирования.  

Идея состоит в том, чтобы выявить и устранить потенциальные проблемы надежности 
МЦОД до того, как они возникнут. При этом проактивный контроль технической надежно-
сти нацелен на выявление отклонений в состоянии параметров, характеризующих различные 
аспекты надежности (параметров безотказности, долговечности, ремонтопригодности и со-
храняемости) МЦОД на сегодняшний день, которые в будущем могут привести к негатив-
ным последствиям [10]. 

При этом частными параметрами, характеризующими различные аспекты надежности 
МЦОД принято считать: 

параметры безотказности (характеризуют способность МЦОД не иметь отказов в тече-
ние требуемого периода его эксплуатации в заданных условиях): вероятность безотказной 
работы, среднюю наработку до отказа, среднюю наработку на отказ, гамма-процентную 
наработку до отказа, интенсивность отказов, параметр потока отказов, среднюю долю безот-
казной наработки, плотность распределения времени безотказной работы; 

параметры долговечности (характеризуют свойство МЦОД или его элемента сохранять 
работоспособность до предельного состояния с необходимыми перерывами на ремонт): 
средний ресурс, гамма-процентный ресурс, назначенный ресурс, средний срок службы, гам-
ма-процентный срок службы, назначенный срок службы; 

параметры ремонтопригодности (характеризуют свойство МЦОД или его элемента, 
описывающее их приспособленность к восстановлению работоспособного состояния после 
отказа или повреждения): вероятность восстановления работоспособного состояния, среднее 
время восстановления работоспособного состояния и интенсивность восстановления; 

параметры сохраняемости (характеризуют свойство МЦОД непрерывно сохранять тре-
буемые эксплуатационные показатели в течение и после срока хранения и транспортиров-
ки): средний срок сохраняемости и гамма-процентный срок сохраняемости [11]. 
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К комплексным показателям технической надежности МЦОД относят коэффициент го-
товности, коэффициент оперативной готовности, коэффициент технического использования, 
коэффициент планируемого применения и коэффициент сохранения эффективности [11]. 

Проактивный подход к контролю технической надежности МЦОД заключается в пред-
варительный анализ рисков выхода из строя путем идентификации проблем надежности для 
подготовки предупредительных мер снижения количества таких проблем и оперативного их 
решения в случае возникновения [12-17].  

Проактивный контроль технической надежности МЦОД подразумевает, что каждый 
проектировщик (разработчик) или производитель МЦОД должен [12]:  

проводить сбор данных о значениях параметров надежности МЦОД и анализировать их;  
устанавливать ключевые показатели надежности МЦОД, отражающие его безотказ-

ность, долговечность, ремонтопригодность и сохраняемость;  
определять и намечать цели надежного функционирования МЦОД;  
проводить мониторинг технического состояния системы на месте, путем оценки общей 

надежности МЦОД и частных параметров их безотказности, долговечности, ремонтопри-
годности и сохраняемости;  

усовершенствовать и поддерживать свои показатели надежности МЦОД;  
выделять наиболее эффективные ресурсы для достижения целей надежного функциони-

рования МЦОД.  
Архитектура перспективной системы проактивного контроля технической надежности 

МЦОД может включать следующие элементы (подсистемы, компоненты):  
подсистему сбора данных о значениях параметров технической надежности МЦОД;  
подсистему предварительной обработки и корреляции данных о значениях параметров 

технической надежности МЦОД;  
надежную, доверенную шину данных;  
хранилище  данных о значениях параметров технической надежности МЦОД;  
подсистему обнаружения (в реальном времени) проблем технической надежности – об-

наружения отклонений в состоянии параметров, характеризующих различные аспекты 
надежности (параметров безотказности, долговечности, ремонтопригодности и сохраняемо-
сти) МЦОД, которые в будущем могут привести к негативным последствиям;  

подсистему вычисления первичных и интегрированных метрик для оценивания (кон-
троля) параметров технической надежности МЦОД; 

подсистему анализа истории событий, характеризующих (обуславливающих) проблемы 
технической надежности МЦОД, прогнозирования негативных последствий, вызванных 
проблемами технической надежности МЦОД. 

При этом система проактивного контроля может быть дополнена компонентами управ-
ления технической надежностью МЦОД:  

подсистемой автоматизированного реагирования на проблемы технической надежности 
МЦОД на основе хранилища данных о значениях параметров безотказности, долговечности, 
ремонтопригодности и сохраняемости и основанного на экспертных знаниях и системе ло-
гического вывода;  

подсистему проактивного, динамического и многоаспектного управления технической 
надежностью МЦОД с учетом их элементов (отдельных инфраструктур): программных, вы-
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числительных (серверных), хранения данных, телекоммуникационных и инженерных 
(транспорт, электроснабжение, охлаждение и вентиляция, безопасность).  

При практической реализации перспективной системы проактивного контроля техниче-
ской надежности МЦОД важно определить структуру информационных потоков, циркули-
рующих между компонентами этой системы и разработать обобщенные алгоритмы ее функ-
ционирования в различных режимах (сбора данных, их обработки и выработки оценок пара-
метров технической надежности МЦОД). 

В рамках решения задачи проактивного контроля технической надежности МЦОД 
должны быть разработаны методы, модели, методики и алгоритмы работы компонентов си-
стемы, взаимодействующих с разнородными устройствами, в том числе, представляющими 
элементы МЦОД – программную инфраструктуру, вычислительную (серверную) инфра-
структуру, инфраструктуру (комплекс) средств хранения данных, телекоммуникационную 
инфраструктуру, инженерную (транспорт, электроснабжение, охлаждение и вентиляция, 
безопасность) инфраструктуру, и учитывающие особенности их поведения с целью выпол-
нения свойства многоаспектности проактивного контроля надежности – по аспектам безот-
казности, долговечности, ремонтопригодности и сохраняемости этих элементов МЦОД.  

При этом методы, модели, методики и алгоритмы работы компонентов системы проак-
тивного контроля технической надежности МЦОД должны быть основаны на методиках и 
алгоритмах аналитического моделирования событий, характеризующих (обуславливающих) 
проблемы технической надежности МЦОД, на методиках и алгоритмах прогнозирования 
негативных последствий, вызванных проблемами их надежности, использование которых 
позволит реализовать полноценный проактивный контроль. 

В свою очередь, динамический подход к решению задач проактивного контроля техни-
ческой надежности МЦОД может быть реализован за счет методов применения облачных 
сервисов для сбора, предварительной обработки и анализа больших объемов информации, а 
также дальнейшего принятия решения по оценке параметров безотказности, долговечности, 
ремонтопригодности и сохраняемости систем такого класса. 

Методологическую основу системы должна составлять комплексная методика проак-
тивного, динамического и многоаспектного контроля технической надежности МЦОД, ко-
торая включает следующие стадии: стадию сбора исходных данных о надежности МЦОД, 
построение моделей событий, характеризующих (обуславливающих) проблемы технической 
надежности МЦОД, моделей прогнозирования негативных последствий, вызванных пробле-
мами их надежности, а также динамический анализ частных параметров безотказности, дол-
говечности, ремонтопригодности и сохраняемости и комплексных параметров надежности 
МЦОД. 

Таким образом, разработка архитектуры и, в будущем, программных прототипов ком-
понентов системы проактивного контроля технической надежности МЦОД, производится с 
целью проверки работоспособности тех методов, моделей, методик и алгоритмов аналитиче-
ского моделирования событий, характеризующих (обуславливающих) проблемы техниче-
ской надежности МЦОД, с целью апробации применимости создаваемых методик и алго-
ритмов прогнозирования негативных последствий, вызванных проблемами их надежности. 
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Уровни общей архитектуры системы проактивного контроля технической  
надежности МЦОД 

Исходя из анализа понятий, компонент, аспектов надежности и решаемых задач, рас-
смотрим вариант состава и взаимосвязи уровней (граней) общей архитектуры системы про-
активного контроля технической надежности МЦОД. При этом разрабатываемая архитекту-
ра системы контроля больших массивов данных о значениях параметров технической 
надежности МЦОД во многом аналогична с точки зрения состава компонент и может быть 
построена, в том числе, на базовых принципах и механизмах архитектуры интеллектуальной 
системы аналитической обработки цифрового сетевого контента [18]. 

Вариант общей архитектуры системы проактивного контроля технической надежности 
МЦОД предложен на рис. 1. 
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Рис. 1. Вариант общей архитектуры системы проактивного контроля 
технической надежности МЦОД 

 
Первый уровень (грань) общей архитектуры, отвечающий за компоненты системы про-

активного контроля технической надежности МЦОД, на наш взгляд, должен содержать:  
внешние источники данных (сенсоры) о значениях параметров технической надежности 
МЦОД; надежную и доверенную шину данных; компонент предварительной обработки и 
корреляции данных о значениях параметров технической надежности МЦОД; хранилище 
данных о значениях параметров технической надежности МЦОД; компонент интеллекту-
ального анализа событий, характеризующих (обуславливающих) проблемы технической 
надежности МЦОД; компонент расчета метрик для оценивания (контроля) параметров тех-
нической надежности МЦОД.  

Данный компонентный уровень (грань) общей архитектуры предполагает, что поток 
данных начинается с внешних сенсоров, предоставляющих информацию наблюдения (изме-
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рения) о значениях параметров технической надежности МЦОД как от программной,   вы-
числительной (серверной), телекоммуникационной, инженерной (транспорт, электроснаб-
жение, охлаждение и вентиляция, безопасность) инфраструктуры, так и от комплекса 
средств хранения данных в разных форматах. Затем через внешние компоненты системы 
данные о значениях параметров технической надежности МЦОД поступают на надежную и 
доверенную шину данных. Затем через шину данных информация о значениях параметров 
технической надежности МЦОД поступает в компонент обработки и корреляции данных 
такого типа, а затем в хранилище информации.  

Далее данные (значения параметров технической надежности МЦОД) обрабатываются 
в компоненте интеллектуального анализа событий, характеризующих (обуславливающих) 
проблемы технической надежности МЦОД. В данном компоненте производится обнаруже-
ние в реальном времени проблем технической надежности – обнаружение отклонений в со-
стоянии параметров, характеризующих различные аспекты надежности (параметров безот-
казности, долговечности, ремонтопригодности и сохраняемости) МЦОД, которые в будущем 
могут привести к негативным последствиям, а также анализ истории событий, характеризу-
ющих (обуславливающих) проблемы технической надежности МЦОД и прогнозирование 
связанных с этим негативных последствий. Данные, получаемые от компонентов корреля-
ции, интеллектуального анализа событий нарушения надежности и хранилища отправляют-
ся в компонент расчета метрик для расчета первичных и интегрированных метрик оценива-
ния (контроля) параметров технической надежности МЦОД. 

Обнаруженные проблемы технической надежности МЦОД (критические прогнозные 
оценки параметров надежности), вычисленные первичные и интегрированные метрики па-
раметров надежности и результаты анализа истории и прогнозирования «угроз» надежности 
МЦОД в дальнейшем могут поступать в компоненты системы управления технической 
надежностью МЦОД, где осуществляется автоматизированный выбор наиболее эффектив-
ных мер для устранения возможных негативных последствий. 

Второй уровень (грань) общей архитектуры, отвечает за конкретные аспекты техниче-
ской надежности МЦОД – безотказность, долговечность, ремонтопригодность и сохраняе-
мость. Для данных уровней общей архитектуры должны быть созданы модели оценки пара-
метров различных аспектов надежности и выработаны требования к их критичным значени-
ям. 

В рамках общей архитектуры системы проактивного контроля технической надежности 
МЦОД необходимо определить еще несколько функциональных уровней: уровень сенсоров, 
уровень данных и уровень оценок. Эти уровни накладываются на уровни элементов (отдель-
ных инфраструктур) МЦОД: программных, вычислительных (серверных), хранения данных, 
телекоммуникационных и инженерных (транспорт, электроснабжение, охлаждение и венти-
ляция, безопасность), как показано на рис. 1.  

На уровне сенсоров общей архитектуры системы осуществляется получение от датчи-
ков (сенсоров) различных инфраструктур МЦОД данных наблюдения (измерения) о значе-
ниях параметров их надежности.  

На уровне данных общей архитектуры системы проактивного контроля технической 
надежности МЦОД осуществляется сбор и сортировка данных о значениях параметров  
надежности МЦОД, их обобщение, нормализация и предварительная корреляция.  
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Уровень оценок отвечает за анализ и расчет метрик надежности, т.е., по сути, за полу-
чение прогностических оценок параметров надежности для различных отдельных инфра-
структур МЦОД: программной, вычислительной (серверной), хранения данных, телекомму-
никационной и инженерной. 

При этом, если система проактивного контроля дополнена компонентами управления 
технической надежностью МЦОД – подсистемой автоматизированного реагирования на 
проблемы технической надежности МЦОД и подсистемой управления технической надеж-
ностью, может иметь место прикладной уровень (см. рис. 1), который осуществляет обра-
ботку полученных результатов контроля (поддержку принятия решений) с точки зрения 
определения и предварительного, проактивного применения мер (мер реагирования) по 
предотвращению снижения надежности.  

Третий уровень (грань) общей архитектуры, отвечающий за элементы МЦОД – про-
граммную инфраструктуру, вычислительную (серверную) инфраструктуру, инфраструктуру 
средств хранения данных, телекоммуникационную инфраструктуру, инженерную (транс-
порт, электроснабжение, охлаждение и вентиляция, безопасность) инфраструктуру (рис. 1). 

 Таким образом, в рамках общей архитектуры системы проактивного контроля техниче-
ской надежности МЦОД, данные наблюдения (измерения) о значениях различных парамет-
ров надежности (включая параметры безотказности, долговечности, ремонтопригодности и 
сохраняемости) для различных инфраструктур МЦОД формируются на уровне сенсоров, 
подлежат предварительной обработке на уровне данных, анализируются и рассчитываются с 
помощью уровня оценок и направляются к требуемым элементам прикладного уровня, отве-
чающего за эффективную реализацию мер противодействия снижению надежности систем 
такого класса.  

 
Вариант реализации системы проактивного контроля технической 

надежности МЦОД на основе интеграционной платформы 
Практическая реализация системы проактивного контроля технической надежности 

МЦОД может быть осуществлена на основе единой аппаратно-программной интеграцион-
ной платформы. Подобные подходы нашли свое применение в работах, ориентированных на 
обеспечение  информационной безопасности систем хранения данных [18-21]. 

По аналогии с работой [18], где представлена основанная на интеграционной платформе 
архитектура системы управления инцидентами информационной безопасности, архитектура 
системы проактивного контроля технической надежности МЦОД может включать в себя 
следующие основные элементы (см. рис. 2): 

интеграционную платформу; 
аппаратно-программные средства мониторинга и аудита надежности;  
аппаратно-программные средства контроля; 
хранилище информации;  
аналитические инструменты и средства генерации отчетов;  
средства управления системой и настраиваемые интерфейсы с пользователями. 
Предполагается, что интеграционная платформа является ядром системы проактивного 

контроля технической надежности МЦОД, она реализует функции по интеграции и взаимо-
действию всех элементов, ее составляющих. Интеграционная платформа предоставляет: ин-
терфейсы для интеграции средств мониторинга и аудита надежности, обеспечивая сбор дан-
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ных; интерфейсы к средствам проактивного контроля надежности для оперативного измене-
ния их конфигурации; интерфейс к хранилищу данных, а также сервисы по использованию 
аналитических функций и средств генерации отчетов. 
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Рис. 2. Вариант взаимосвязи интеграционной платформы и основных элементов в составе системы 
проактивного контроля технической надежности МЦОД 

 
Основная цель интеграционной платформы состоит в обеспечении четкой и оператив-

ной координации и взаимодействия лиц, отвечающих за проактивный контроль технической 
надежности МЦОД и реагирование на события, характеризующих (обуславливающие) про-
блемы технической надежности систем такого класса. Такими лицами могут быть: пользова-
тели МЦОД – оповещение о снижении (проблемах) надежности; администраторы и персо-
нал МЦОД – оповещение, реагирование, локализация, разбор причин снижения надежности 
и т.п. И главное, в рамках проактивного контроля – разработчики, проектировщики и произ-
водители МЦОД – контроль, реагирование, координация действий по проактивному устра-
нению угроз снижения надежности, расследование причин, выработка предложений по не-
допущению повторения угроз снижения надежности при разработке, проектировании и про-
изводстве. 

Аппаратно-программные средства мониторинга и аудита надежности выполняют функ-
ции надежной и доверенной шины данных и компонента предварительной обработки и кор-
реляции данных о значениях параметров технической надежности МЦОД. Это средства, ре-
ализующие функции по протоколированию, сбору, накоплению, передаче и обработке ин-
формации о о значениях параметров технической надежности МЦОД. К таким средствам 
относятся как встроенные (штатные средства операционных систем, приложений, устройств, 
средств защиты и автоматизированных подсистем МЦОД), так и специализированные сред-
ства, разработанные по техническим заданиям подразделения контроля надежности, а также 
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классические специализированные средства контроля – сканеры параметров надежности, 
программные агенты, сенсоры, датчики, собирающие информацию о значениях параметров 
технической надежности МЦОД и пр.). Результатом работы всех перечисленных средств 
являются данные, на основе которых системой автоматически или после их анализа экспер-
том принимается решение о наступлении ситуации снижения надежности. Данные средства 
составляют подсистему сбора информации о параметрах надежности. На деятельности этой 
подсистемы и основан проактивный контроль технической надежности МЦОД. 

Аппаратно-программные средства контроля в контексте системы проактивного кон-
троля технической надежности МЦОД выполняют функции оценивания параметров безот-
казности, долговечности, ремонтопригодности и сохраняемости.  

Хранилище информации о значениях параметров технической надежности МЦОД 
представляет собой гибридное хранилище данных. 

Аналитические инструменты и средства генерации отчетов отвечают за обработку, кор-
реляцию и интеллектуальный анализ событий, характеризующих (обуславливающих) про-
блемы технической надежности МЦОД и расчет метрик надежности. 

Средства управления и настраиваемые интерфейсы с пользователями, наряду задачами, 
решаемыми в интересах системы проактивного контроля технической надежности МЦОД, 
могут также отвечать за выбор, доведение и реализацию мер противодействия снижению 
надежности систем такого класса. 

 
Заключение 
Таким образом, отсутствие адекватных современным требованиям методов и средств 

оценки надежности сложных управляемых средств и комплексов хранения и обработки дан-
ных, обуславливает актуальность и подчеркивает объективную необходимость создания 
перспективной системы проактивного контроля технической надежности МЦОД. Проведен 
анализ существующих методологических основ и технологических средств (систем) оцени-
вания технической надежности, механизмов и математических методов ее контроля. Рас-
смотрены особенности современных МЦОД, которые необходимо учитывать при макси-
мально точном, многокритериальном (с различных точек зрения и с учетом различных тех-
нических аспектов безотказности, долговечности, ремонтопригодности и сохраняемости) 
анализе надежность систем такого класса. Сделан предварительный вывод о потенциально 
более эффективном типе контроля – проактивном контроле технической надежности 
МЦОД. Он представляет собой процесс выявления отклонений в состоянии параметров, ха-
рактеризующих различные аспекты надежности МЦОД на сегодняшний день, которые в бу-
дущем могут привести к негативным последствиям в вопросах их безотказности, долговеч-
ности, ремонтопригодности и сохраняемости. 

 Рассмотрены и описаны основные понятия и компоненты общей архитектуры перспек-
тивной системы проактивного контроля технической надежности МЦОД, приведен перечень 
основных параметров, характеризующих их безотказность, долговечность, ремонтопригод-
ность и сохраняемость. 

Проведен анализ сущности и функционального содержания возможных уровней общей 
архитектуры системы проактивного контроля технической надежности МЦОД. Результатом 
анализа  является вариант состава и взаимосвязи уровней (граней) общей архитектуры си-
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стемы проактивного контроля технической надежности МЦОД, включающий  уровень ком-
понентов системы, уровень аспектов надежности и уровень элементов МЦОД. 

Практическим результатом исследований является создание варианта реализации си-
стемы проактивного контроля технической надежности МЦОД на основе единой аппаратно-
программной интеграционной платформы, который может выступать эффективным инстру-
ментом для поддержки принятия решения при контроле, реагировании и координации дей-
ствий по проактивному устранению угроз снижения надежности, по расследованию причин 
и выработке предложений по недопущению повторения угроз снижения надежности при 
разработке, проектировании и производстве мобильных центров обработки данных. 
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ABSTRAСT 

Introduction: The paper provides an overview of modern approaches to the creation and improvement of methods for 
monitoring the technical reliability of mobile data centers designed to provide information services at any user location. 
Problem statement: based on the analysis of existing approaches to the formulation of private and complex indicators 
characterizing various aspects of reliability, to develop a new architecture and a practical implementation option for a prom-
ising system of proactive control of the technical reliability of mobile data centers to provide analysis, response, investiga-
tion of causes and coordination of actions to proactively eliminate threats to reduce their reliability and the development of 
proposals to prevent the recurrence of reliability reduction events during development, designing and manufacturing sys-
tems of this class. Methods: models and methods of reliability theory; methods and means of current and predictive con-
trol of reliability, durability, maintainability and persistence of complex managed data storage and processing complexes. 
Results: a variant of the composition and interrelation of the levels of the overall architecture of the system of proactive 
control of the technical reliability of mobile data centers is proposed. It includes the level of control system components 
(components of collection, pre-processing, intelligent analysis, calculation of metrics), the level of reliability aspects (relia-
bility, durability, maintainability and persistence) and the level of elements (software, computing, telecommunications, en-
gineering infrastructure and data storage facilities) of mobile data centers. Functional tasks for proactive reliability control 
are defined and formulated, which are solved at various levels of this architecture. Practical significance: the presented 
approach to the construction of the architecture allows us to form a variant of the practical implementation of the system of 
proactive control of the technical reliability of mobile data centers based on a single hardware and software integration 
platform that functionally combines hardware and software tools for monitoring and auditing reliability, controls, information 
storage, analytical tools and means of generating reports, and there are also system management tools and customizable 
interfaces with users. Discussion: the novelty of the proposed formulation and solution of the problem lies in the fact that 
the structure of a promising system of proactive reliability control allows you to cover a large list of parameters and includes 
various levels of control. 
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