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АННОТАЦИЯ____________________________________________________________________________ 

Введение: В работе представлен новый подход к классификации компьютерных атак на критически важные объекты инфра-
структуры, который учитывает от комплексного изучения объекта воздействия до реализации атаки. Постановка задачи: 
к числу наиболее заметно нарастающих угроз информационной безопасности критически важного объекта инфраструктуры 
относятся компьютерные атаки на информационно-телекоммуникационные сети, которые являются его ключевым активом. 
Современные направленные компьютерных атак представляют собой сложное комплексное воздействие на сеть, в результа-
те которого контроль ресурсов, взлом и заражение информационно-телекоммуникационных сетей. Зачастую этому предше-
ствует долгая и кропотливая работа в киберпространстве: разведка, поиск характерных уязвимостей и захват информацион-
ных активов. Меняющийся ландшафт угроз, частота их появления, сложность и целевой характер атак – все это требует эво-
люции существующей парадигмы в сфере правил информационной безопасности. Методы: метод проведения атак; метод 
прогнозирования и профилирования компьютерных атак; метод анализа логической топологии сети; метод скрытых марков-
ских моделей. Результаты: модель представляет собой систематизированный перечень компьютерных атак, воздействую-
щих как на программное обеспечение элементов информационно-телекоммуникационной сети, спецификой их применения и 
особенностями реализации компьютерных атак, так и на субэлементы. Практическая значимость: Перечень угроз инфор-
мационно-телекоммуникационной сети, позволяет определить опасность, а также угрозу для каждого элемента сети. 

________________________________________________________________________________________ 
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Введение  

Современный этап развития общества характеризуется повышением роли информаци-
онной сферы, представляющей собой совокупность информации, информационной инфра-
структуры и субъектов, осуществляющих сбор, формирование, распространение и использо-
вание информации. Под информационной безопасностью Российской Федерации понимает-
ся состояние защищенности ее национальных интересов в информационной сфере, которые 
определяются целостностью сбалансированных интересов личности, общества и государ-
ства. К числу наиболее заметно нарастающих угроз информационной безопасности критиче-
ски важного объекта инфраструктуры относятся компьютерные атаки (КА) на информаци-
онно-телекоммуникационные сети (ИТКС), которые являются его ключевым активом. 

Количество КА на объекты критически важной инфраструктуры в 2019 г. по сравнению 
с 2012 г. увеличилось более чем в два раза  

Современные направленные КА представляют собой сложное комплексное воздействие 
на сеть, в результате которого контроль ресурсов, взлом и заражение ИТКС не происходят 
«вдруг из ничего». Зачастую этому предшествует долгая и кропотливая работа в киберпро-
странстве: разведка, поиск характерных уязвимостей и захват информационных активов [1]. 
Меняющийся ландшафт угроз, частота их появления, сложность и целевой характер атак – 
все это требует эволюции существующей парадигмы в сфере правил информационной без-
опасности.  

Для минимизации потенциального ущерба важен переход к сочетанию технологий 
предотвращения, обнаружения и реагирования на КА, однако сегодня анализ инцидента 
происходит в основном «по факту», путем «латания дыр» в уязвимостях систем обеспечения 
информационной безопасности [2]. Большинство государственных и частных организаций 
имеют средства для обнаружения известных атак, хотя, как показывает практика, данные 
решения не всегда спасают их от злонамеренных сетевых вторжений. Самое сложное в деле 
защиты конфиденциальных информационных ресурсов – это остановить неизвестные атаки, 
специально созданные с целью обхода имеющейся защиты, использующие изменения сигна-
тур и шаблонов поведения. Неотъемлемой частью аналитической работы по защите ИТКС 
является разработка наиболее полной классификации КА, создающих угрозы для информа-
ционных ресурсов. 

 
Анализ решений по классификации ка 
Многие известные решения по классификации компьютерных атак опираются на опре-

деленные требования, такие как: 
взаимоисключаемость – категории классификации не должны пересекаться и иметь 

схожие значения; 
исчерпываемость – классификация должна в полной мере раскрывать описываемую об-

ласть исследования, максимально охватывать характеристики рассматриваемой КА; 
понятность – однозначность и краткость представляемой информации; 
недвусмысленность – строгое разделение представленных категорий с четко выражен-

ной принадлежностью КА соответствующему классификатору; 
полезность – возможность использования в области информационной безопасности 

обобщенных классификатором данных о той или иной КА; 
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приемлемость – построение классификации на основе анализа существующей класси-
фикации в области исследования. 

Известные исследования в области классификации КА можно разделить на две крупные 
группы. Первая охватывает разработку общих классификаций по компьютерным атакам, 
основанных на типе атаки или понесенном ущербе. Вторая группа работ изучает определен-
ные компьютерные атаки, давая наиболее глубокое представление о конкретной КА, исполь-
зуемых ею уязвимостях, эксплойтах и, как правило, последствиях вторжения в информаци-
онную систему (ИС) [2].  

В общих классификациях акцент делается либо на разделение КА по методам проведе-
ния атак [3,4,5,6,7,8], либо на градацию по возможным потерям информационных активов в 
результате атаки [9,10,11]. 

В работе [3] проводится анализ известных классификаций компьютерных атак и пред-
ставлены классификации по следующим признакам: цель, тип, модель OSI, операционная 
система (и ее характерные уязвимости), местоположение атакующего, тип ИС, атакуемый 
сервис, концентрация атаки, наличие обратной связи, условие реализации КА, тип воздей-
ствия, автоматизация, источник и количество соединений. Недостатками представленной 
классификации являются отсутствие определений классификаторов и недостаточное внима-
ние к характеристикам точки воздействия, т.е. к тому, на какие ключевые узлы ИС действует 
та или иная КА. 

В [11] приводится более 20 основных типов кибератак, используемых для внедрения в 
информационные ресурсы энергосистем; они разделены на четыре базовые категории. Рас-
сматриваются математические модели для каждой категории, классификация предназначена 
в первую очередь для инженерного персонала, обеспечивающего системы безопасности со-
временных критически важных объектов инфраструктуры для ИС энергетического сектора. 

В работах [12,13,14,15] авторы руководствуются пятью основными классификаторами: 
определение природы и сущности КА, цели, воздействия КА на защищаемый информацион-
ный ресурс и мероприятиями по предотвращению угроз и их последствий. Отличительной 
особенностью представляемого классификатора является расширенное, многогранное опи-
сание смешанных составных сетевых атак.  

Неординарный классификационный подход демонстрируют специалисты Тунисского 
департамента информатики [16], предложившие гибридную пятимерную модель угроз ИС, 
которая, во-первых, сочетает в себе классификационные методы, основанные и на технике 
атак, и на воздействии угроз, и, во-вторых, затрагивает возможные источники реализации 
угрозы, тип, мотивацию, замысел нарушителя и тип воздействия. 

В работе [17] рассматриваются наиболее распространенные КА по обширному набору 
классификаторов и предлагаются онтологические основы для представления классифика-
ции: она отвечает требованиям полезности, взаимоисключения пунктов классификатора, по-
нятности информации и однозначности. Однако работа [17] сосредоточена преимуществен-
но на формализации описания сетевых КА, особенностей их подготовки и проведения. 

В [18] предложена классификация методов прогнозирования и профилирования КА, та-
ких как метод анализа логической топологии сети, метод скрытых марковских моделей, ме-
тодах, основанных на нечеткой логике, методах на базе графиков сетевых атак и статистиче-
ских методах анализа событий. Несмотря на многочисленный набор классификационных 
признаков, выделенные категории не рассматривают такие важные аспекты, как уровень 
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эталонной модели взаимодействия открытых систем (ЭМВОС), сетевые устройства, подвер-
гаемые воздействию в первую очередь, а также временные характеристики КА. 

Классификация атак, которая может быть использована для идентификации возможных 
вторжений в специализированные системы мониторинга и управления данными, приведена 
в [19], так и в работе в [20]. Классификаторы идентифицируют атаки на основные узлы сете-
вого оборудования, атаки на программное обеспечение и атаки на стеки протоколов связи, 
выделенные отдельно в специфике SCADA-систем, т.е. в области применения диспетчерско-
го контроля, управления и сбора данных. 

Статьи [21,22,23] рассматривают классификационные признаки КА, как параметры для 
глубокого машинного обучения систем защиты информационных систем, базирующихся на 
алгоритмах искусственных нейронных сетей. 

Таким образом, анализ известных работ в области классификации компьютерных атак 
позволяет сделать следующие выводы:  

при разработке классификации КА необходимо руководствоваться наиболее общими 
принципами построения классификаций, способствующими правильному подбору опти-
мальных категорий и критериев для дальнейшей работы с созданной классификацией при-
менительно к различным сферам обеспечения информационной безопасности; 

при классификации КА предпочтение следует отдавать более общим, гибридным клас-
сификаторам. Классификации, основанные на учете ущерба, полученного информационны-
ми активами, и классификации, сосредоточенные на определенных типах атаки, не могут в 
достаточной мере отразить свойства и характеристики КА;  

разрабатываемые классификации должны во всей полноте отвечать на следующие во-
просы: «Кто совершает компьютерную атаку?», «Цель компьютерной атаки?», «Источник 
компьютерной атаки?», «Каков метод распространения атаки и каковы ее последствия для 
жертвы после инцидента?». Ответы на данные вопросы имеют большое значение для выбора 
стратегии защиты, предупреждения и прогнозирования атаки, ее своевременного обнаруже-
ния и противодействия проникновению в ИТКС. 

Рассмотренные выше подходы не в полной мере отвечают всем этим требованиям. 
 
Узел связи как основной элемент ИТКС и объект воздействия ка 
На рис. 1 представлена обобщенная схема объекта ИТКС. Она распространена в крити-

чески важных отраслях, таких как сектор государственного и муниципального управления, 
банковская сфера, нефтяные компании, промышленный сектор и многие другие. 

Открытый сегмент узла связи может состоять из следующих базовых элементов: 
маршрутизатор; 
коммутатор; 
корпоративный сервер (на нем, как правило, работает корпоративный сайт компании); 
локальная вычислительная сеть (ЛВС) и автоматизированные рабочие места (АРМ) от-

крытого сегмента; 
средства IP-телефонии АТС (по технологии VoIP), сопрягаемой с внешними ресурсами 

(городскими и междугородными телефонными сетями). 
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Рис. 1. Узел связи, как основной элемент ИТКС 
 

В состав оборудования закрытого сегмента могут входить: 
пограничный маршрутизатор либо межсетевой экран (если необходимо маршрутизиро-

вать трафик во внешнюю сеть, например в интернет); 
криптомаршрутизатор; 
коммутатор ЛВС; 
ЛВС и АРМ закрытого сегмента; 
средства IP-телефонии внутренней закрытой АТС, сопрягаемой с внешними ресурсами, 

но с обязательным условием криптозащиты и передачи трафика по туннелям виртуальной 
частной сети (VPN). 

С точки зрения информационной безопасности криптомаршрутизатор и межсетевой 
экран или пограничный маршрутизатор обеспечивают криптографическую защиту инфор-
мации на должном уровне. Однако это не даст стопроцентной защиты от компьютерных 
атак до тех пор, пока организация не научится минимизировать влияние человеческого фак-
тора. Даже если перевести все узлы связи в режим тотальной автоматизации, исключив из 
процессов, связанных с обслуживанием ИТКС, человека, устранить риски, обусловленные 
доверительными отношениями, внутренними нарушителями, аппаратными или программ-
ными закладками и просто банальной неправильной настройкой сетевого оборудования, не 
представляется возможным.  

 
Модель угроз маршрутизатору 
Маршрутизатор является одним из самых уязвимых составляющих рассматриваемого 

объекта: это обусловлено главным образом тем, что он содержит таблицу маршрутизации. 
Это дает злоумышленнику большое преимущество в плане разведки корпоративной сети 
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изнутри. Захватив маршрутизатор, он может исследовать сеть на предмет выявления уязви-
мых соседей, чтобы, воспользовавшись их системами, проброситься в сеть глубже. Суще-
ствует множество способов для этого. Все зависит от конкретной ситуации и типа маршру-
тизирующего устройства. В большинстве случаев можно подобрать логин и пароль специ-
альными программами или воспользоваться средством Evil double. 

При отсутствии потенциальных жертв, обменивавшихся данными с маршрутизатором, 
злоумышленник может наметить новые векторы атаки, направленные на распространение и 
скрытие следов взлома. 

Поскольку маршрутизатор обменивается информацией с другими участниками сети, 
при его захвате не составит труда реализовать атаку «человек посередине» (MITM-атаку), 
перехватывать трафик или просто отключить любого участника от сети, выполнить проброс 
портов или вынудить администратора повторно ввести учетные данные с целью их перехва-
та и применения в другом узле сети. 

 
Модель угроз коммутатору 
Коммутатор является самым примитивным устройством объекта ИТКС. В большинстве 

случаев он не имеет таблицы маршрутизации и работает на канальном уровне. Коммутатор 
уязвим к ARP-атакам, направленным на «прослушивание» сетевого трафика, а также к   
DoS-атакам, нацеленным на канал связи. Его можно использовать для получения информа-
ции об элементах (пользователях) смежных сети. 

 
Модель угроз серверу 
В подавляющем большинстве случаев на сервере устанавливается операционная систе-

ма Linux или Windows. В зависимости от операционной системы, а также от ее дистрибути-
ва, конфигурация сервера, настройки сети и его предназначение могут существенно отли-
чаться. Данная особенность сказывается на выборе варианта атаки. Первое, на что нужно 
обратить внимание, это перечень вариантов воздействий с помощью известных эксплойтов, 
доступных любому обывателю. Однако не следует забывать и о том, что сервер находится 
внутри сети. Поэтому для того, чтобы его атаковать, существуют три варианта со следую-
щими результатами: 

захвачен маршрутизатор, с помощью которого и производятся атаки; 
на сервере запущен сайт, который доступен из сети интернет (самый распространенный 

вариант); 
злоумышленник уже захватил сервер, но его права – пользовательские. 
 
Модель угроз криптомаршрутизатору 
Криптомаршрутизатор имеет собственную операционную систему, недоступную про-

стому обывателю. Из-за того, что о нем никто ничего не знает, описать атаки и выявить уяз-
вимости в его протоколах работы весьма сложно. Слабым местом криптомаршрутизатора 
может оказаться неправильная настройка протокола IPsec, а это шаг к дальнейшей расшиф-
ровке информации при наличии ключей шифрования от другого протокола, работающего в 
паре с IPsec. Кроме того, при отсутствии рекомендуемых настроек правил фильтрации или 
критических ошибках в настройках фильтров возможна реализация DoS-атак, направленных 
на нарушение работоспособности криптомаршрутизатора. 
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В перечень уязвимостей криптомаршрутизатора также входят доверительные отноше-
ния, внутренний нарушитель и аппаратные закладки.  

 
Модель угроз межсетевому экрану 
Основное предназначение систем межсетевого экранирования (firewall, FW) –защита 

внутренней пользовательской сети компании в составе сетей (интернет, интранет) стыка 
протоколов TCP/IP от случайного или целевого воздействия из внешней сети. Firewall вклю-
чается в «разрыв» между внешней и внутренней (защищаемой) сетью. 

Угрозы межсетевому экрану полностью аналогичны ранее рассматриваемым угрозам 
серверу, за тем исключением, что его операционная система, как правило, это Linux. Изде-
лия FW имеют различные программно-аппаратные платформы и наборы интерфейсов в за-
висимости от конкретных целей заказчика и параметров конфигурации сопрягаемого обору-
дования (маршрутизаторов, коммутаторов, серверов и т.д.). 

Сам процесс межсетевого экранирования представляет собой совокупность многофак-
торных проверок дейтаграмм по их аутентификации в соответствии с критериями безопас-
ности. Однако, помимо этого, FW выполняет ряд фискально-контрольных функций: IP-
фильтрация, NAT-обработка, туннелирование, proxy-сервер, регистрация событий. Таким 
образом, FW представляет собой комплексный набор инструментов предупреждения и за-
щиты внутренней локальной вычислительной сети. 

 
Модель угроз ПЭВМ 
Достигнув оконечного узла сети – ПЭВМ, злоумышленник без труда сможет атаковать 

пользователя. Угрозы ПЭВМ полностью аналогичны ранее рассматриваемым для сервера.  
В случае, если злоумышленнику не удастся проникнуть в закрытый сегмент сети и, все-

го лишь, «закрепившись» на АРМ открытого сегмента, он легко может захватить данные 
пользователей, среди которых, с большой долей вероятности, будут пароли администрато-
ров сети. Не исключено, что эти пароли подойдут для элементов ИТКС закрытого сегмента 
 

Заключение 
Таким образом, в приведенных выше актуальных источниках информации предложены 

классификации КА, которые могут служить основой для исследования свойств атак и 
средств противодействия им. Однако известные классификации обобщают атаки в основном 
для сетей связи общего пользования (ССОП) типа интернета и, как правило, недостаточно 
информативны для сетей критически важного объекта инфраструктуры, в которых имеются 
особенности защищенного исполнения, хотя предъявляемые к ним требования жестче, чем к 
ССОП на несколько порядков [24]. 

В данном исследовании декомпозирована модель воздействий КА на ИТКС, разрабо-
танная на основе анализа соответствия между основными характеристиками элементов 
ИТКС, спецификой их применения и особенностями реализации КА. Модель представляет 
собой систематизированный перечень КА, воздействующих как на программное обеспече-
ние элементов ИТКС, так и на субэлементы. Перечень угроз ИТКС, позволяет определить 
опасность, а также угрозу для каждого элемента сети.  
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Представленная классификация гармонично дополняет базовую модель информацион-
ной безопасности ФСТЭК и может эффективно использоваться при разработке частных мо-
делей информационной безопасности для локальных сетей критически важного объекта ин-
фраструктуры. 

Анализ предложенной модели угроз показывает, что компьютерные атаки в большин-
стве своем универсальны и могут быть на любой элемент ИТКС, а их воздействия связаны с 
преднамеренным нарушением программного обеспечения и информации. Наибольшее коли-
чество воздействий направлены на серверы [25], ПЭВМ, а также на межсетевой экран. 
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ABSTRAСT 

Introduction: The paper presents a new approach to the classification of computer attacks on critical infrastructure 
objects, which takes into account from a comprehensive study of the object of impact to the implementation of the 
attack. Problem statement: Computer attacks on information and telecommunication networks, which are its key 
asset, are among the most noticeably increasing threats to the information security of a critical infrastructure facility. 
Modern targeted computer attacks represent a complex impact on the network, as a result of which the control of re-
sources, hacking and infection of information and telecommunications networks. This is often preceded by a long and 
painstaking work in cyberspace: intelligence, the search for characteristic vulnerabilities and the seizure of information 
assets. The changing landscape of threats, the frequency of their occurrence, the complexity and the targeted nature 
of attacks - all this requires the evolution of the existing paradigm in the field of information security rules. Methods: 
method of conducting attacks; the method of forecasting and profiling computer attacks; the method of analyzing the 
logical topology of the network; the method of hidden Markov models. Results: the model is a systematized list of 
computer attacks affecting both the software of the elements of the information and telecommunications network, the 
specifics of their application and the features of the implementation of computer attacks, and the subelements. Practi-
cal significance: A list of threats to the information and telecommunications network, allows you to determine the 
danger, as well as the threat to each element of the network. 
 
Keywords: critical infrastructure object; information system; classification; classifier; information and telecommunication 
network; computer network; information security; cyberspace; computer attack; network device. 
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