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АННОТАЦИЯ_________________________________________________________________________ 
Введение: Усложнение организационно-технических систем требует создания подсистем принятия решений, 
позволяющих в автоматизированном режиме поддерживать управляющие воздействия лиц, ответственных за 
функционирование систем. Однако ряд факторов, определяющих особенности сложных систем управления в силовых 
структурах, усложняет прогнозирование изменения фазовых портретов подобных систем современным математическим 
аппаратом. К таким особенностям относятся наличие НЕ-факторов, системная нелинейность и, как следствие, 
дисрациональность системы и человека в ее контуре. Одним из методов, дающим возможность осуществить требуемое 
прогнозирование, является многоагентное моделирование. Постановка задачи: Разработка подхода к созданию 
имитационной модели, учитывающей особенности рассматриваемых систем, в частности, дисрациональность агентов и 
многоагентных систем. Методы: имитационное многоагентное моделирование. Результаты: Рассмотрена тройка: агент, 
система, суперсистема. Дано определение принадлежности агентов системам и систем суперсистеме. На его основе 
определены и уточнены понятия дисрационального агента, системы и суперсистемы. Рассмотрена конкурирующая 
система. Множество агентов многоагентной системы разбито на четыре типа. В контуре системы – агенты,  
моделирующие деятельность должностного лица, принимающего решение, и агенты, исполняющие принятые решения. 
Аналогично для конкурирующей системы. Приведены принципы построения имитационной модели рассматриваемого 
класса. Первый принцип: объединение программ, имитирующих агентов системы (программы имитации), с программами 
(или с макетами программ) разрабатываемого программного обеспечения создаваемой системы. Второй принцип: 
осуществление взаимодействия программ имитации и разрабатываемого программного обеспечения через реальные 
протоколы программно-информационного взаимодействия. Третий принцип: включение в имитационную модель человека 
в качестве агента-тестера и должностных лиц подсистемы управления. Четвертый принцип: создание игровой ситуации 
между агентами системы и агентами конкурирующей системы. Практическая значимость: Использование 
разработанных принципов в модели, имитирующей работу системы охраны особо важного объекта. Обсуждение: 
Рассмотренный подход позволяет  изучать возможности создаваемой системы и анализировать реакцию должностных 
лиц в ходе силовой операции.  
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Введение 
Усложнение организационно-технических систем, для которых необходимо 

управление со стороны человека, является причиной создания и внедрения подсистем 
поддержки принятия решений. Их создание осуществляется по схеме: формализация 
процессов, протекающих в системе и в ее внешней среде; выбор математического 
аппарата, способного обрабатывать входную информацию и выдавать оператору 
выходные значения, соответствующие нескольким управляющим воздействиям; 
реализация алгоритмов на компьютере. В процессе управления системой такая схема 
теоретически дает возможность должностному лицу (ДЛ) выбрать, с его точки зрения, 
наиболее подходящее и, если не оптимальное, то приемлемое управляющее воздействие. 
К сожалению, количество защищаемых диссертаций на тему создания разнообразных 
подсистем поддержки принятия решений во много раз превышает количество их удачных 
практических внедрений, что наводит на мысль о наличии важных факторов, не 
учтенных в приведенной схеме. Остановимся на автоматизированных системах 
управления для силовых структур – на организационно-технических системах, где эти 
факторы проявляются наиболее явно.  

Одна из особенностей автоматизированных систем для силовых структур – 
необходимость в обработке недостаточной, неполной, неточной, некорректной, 
неопределенной, нечеткой информации (НЕ-факторы). НЕ-факторы обусловлены не 
просто отсутствием требуемых данных, а целенаправленными действиями 
конкурирующих сторон, пытающихся ввести друг друга в заблуждение в целях принятия 
противником неэффективного управляющего воздействия. 

Важным в приведенной выше схеме создания подсистем принятия решений является 
формализация процессов. Но формализовать можно только то, что функционирует по 
некоторым законам, включая законы статистики. По определению организационно-
технических систем, то есть рассматриваемых нами систем, в их контуре присутствуют и 
оказывают влияние на управляющее воздействие большое количество людей или агентов 
системы. В настоящее время в работах ряда исследователей (начиная с зарубежных 
экономистов) успешно доказывается дисрациональность человека, отсутствие в его 
поведении возможности достижения в условиях неопределенности наилучшего 
ожидаемого результата [1–10]. Правила функционирования человека в контуре системы, 
уставы, инструкции определяют рамки рациональности агента, но это только при условии 
их соблюдения. Следствием дисрациональности человека является дисрациональность 
рассматриваемых организационно-технических систем.   

Как происходило управление дисрациональными системами до использования 
средств вычислительной техники и, судя по громким именам российских и советских 
полководцев, организаторов деятельности в органах полиции/милиции, разведки, 
довольно успешное? Результаты работ в области психологии, нейрофизиологии, 
математики, физики, филологии, искусственного интеллекта показывают, что мышление 
человека в ситуации стремительных изменения окружающей обстановки принципиально 
отличается от формальной логики машин, на которых реализуются все интеллектуальные 
задачи поддержки принятия решений [11 – 18].   

Необходимо отметить нелинейность рассматриваемых систем, когда сложно 
спрогнозировать с приемлемой точностью наступление последствий известных явлений 
(аттракторы, странные аттракторы, репеллеры) [19, 20]. Хаос является обычным 
состоянием для рассматриваемых систем – они создаются для функционирования в нем, 
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когда незначительное изменение значений входных параметров приводит к неожиданным 
изменениям фазовых портретов системы. 

Становится понятным, почему в настоящее время появилось большое число 
публикаций, в которых отмечается в некоторых случаях невозможность прогнозирования 
состояния сложных систем и констатируется кризис математики, причем не связанный с 
традиционными вопросами непротиворечивости и полноты аксиоматики [21 – 27].  

Каким образом в сложившихся условиях можно получать приемлемые результаты 
прогнозов состояний систем после тех или иных управляющих воздействий и тем самым 
поддерживать принятие решений ДЛ?  

Один из видов моделирования – имитация изменения состояний системы в 
зависимости от функций ее элементов, находящихся в контуре системы. Так как 
важными элементами систем силовых структур являются комбатанты или комбатанты, 
управляющие техническими устройствами, рассмотрим многоагентное моделирование, 
то есть рассмотрим имитацию работы системы, образованной несколькими 
взаимодействующими агентами. В этом случае необходимо учитывать 
дисрациональность агентов, находящихся в контуре системы, и привести принципы, на 
которых будет строиться предлагаемое новое направление имитационного 
моделирования, позволяющее учесть приведенные выше особенности 
автоматизированных систем управления. 

 
Агент, система, суперсистема 
Формализуем действия рациональных и дисрациональных агентов и систем. 

Приведенная ниже формализация распространяется на любую организационно-
техническую систему независимо от того, входит ли она в состав силовых структур.  

Обозначим через P*a цель агента a, которая соответствует требуемому состоянию 
агента, системы и внешней среды. Пусть g(P) – условная степень достижения цели. 

( ) [0,1]g p  . При полном достижении цели имеем g(P) = 1, при полном недостижении – 
g(P) = 0. Деятельность рационального агента можно представить как последовательность 
действий, приводящую к выполнению неравенства  

 
1 ( * ) εag P  ,      (1) 

где   – величина приемлемого отклонения от степени достижения поставленной 
цели.  

Деятельность дисрационального агента представляется как выполнение условия 
 

1 ( * ) εag P  .      (2) 
 

Будем рассматривать тройку (a, S, W), где a – агент системы S, которая входит в 
суперсистему W.  Любая сложная организационно-техническая система состоит из 
подсистем, в состав которых могут входить другие подсистемы. Элементарной 
подсистемой является агент. Для каждой конкретной задачи имитации понятия «агент», 
«подсистема», «система», «суперсистема» зависят от масштаба моделирования. 
Например, агент – комбатант, система – отделение, суперсистема – взвод, или агент – 
полк, система – армия, суперсистема – государство. В рамках поставленной задачи агент, 
в отличие от других систем, является системой, неделимой на подсистемы, а 
суперсистема – это система, не являющаяся подсистемой для любых других, более 
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сложных, систем. Точнее, вместо введенной тройки (агенты, системы, суперсистема) 
необходимо рассматривать: агенты, подсистемы, системы, суперсистема, но основные 
свойства тройки (a, S, W) распространяются и на более сложные конструкции. 
Суперсистем может быть несколько, но любая система, не являющаяся агентом, входит 
только в одну суперсистему.  

Уточним, что значит, объект входит в состав системы или принадлежит ей.  
Правилами или требованиями LS системы S назовем правила поведения, 

обязательные цели, уставы, алгоритмы действий, которых придерживается система S. 
Правила агента и суперсистемы обозначим через La, LW. Любая суперсистема требует 
выполнения хотя бы части своих суперсистемных правил для систем, которые 
поддерживают ее функционирование. Часть своих суперсистемных правил, которые 
суперсистема W устанавливает для системы S, а система S воспринимает, то есть 
соглашается выполнять, обозначим через LW(S).  

В правила системы входят правила, которые устанавливает сама система, и часть 
суперсистемных правил ее суперсистемы. В правила, которые устанавливает сама 
система, не входят суперсистемные правила. Аналогично система требует соблюдения 
части системных правил для своих агентов и передает их им, включая часть 
суперсистемных правил, переданных ей суперсистемой. Агенты воспринимают их, то 
есть согласны выполнять. 

( ) ( ) ( ( ))S S S S W S W S WL L L L L L L L L S            ,   (3) 
( ( )) ( ( )) ( )a a a a a S W a S W a SL L L L L L L S L L L S L L                  ,  (4) 

где SL – часть суперсистемных правил, которые передала системе суперсистема; SL  
– правила, которые система устанавливает самостоятельно; aL – часть суперсистемных 
правил, которые передала агенту система; aL  – часть правил, не являющихся 
суперсистемными, которые передала агенту система; aL  – правила, которые агент 
устанавливает самостоятельно. 

 
Определение принадлежности 
Определение 1. Система S   принадлежит системе S, если выполняется условие: у 

системы S   есть общие суперсистемные правила с системой  S, переданные S и 
воспринятые S  , то есть выполняется (3), (4) и  

( ) ( )W WL S L S    .     (5) 
В частности, S a  . Имеет место свойство рефлексивности и транзитивности, 

например,  
ˆ ˆ ˆ( ) ( )a S W a W    .      (6) 

В (6) введен новый символ принадлежности, чтобы не путать свойство 
принадлежности обычных множеств со свойствами принадлежности систем. 

 
Дисрациональность агента, системы, суперсистемы 
Заметим, что в правила L могут входить цели, которые обязана достичь система. Но 

передача и восприятие правил не означают их выполнение. С точки зрения суперсистемы 
агент a является дисрациональным, если выполняется (2), где P*a – это цель, входящая в 
суперсистемные правила, или выполняется (1), где P*a – цель, установленная агентом и 
противоречащая  целям суперсистемы. Для системы S агент может быть рациональным, а 
для суперсистемы W – дисрациональным, если переданные правила агенту от его 
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системы противоречат целям суперсистемы. В этом случае выполняется (1), где P*a – 
цель, переданная агенту от системы и являющаяся противоречивой для целей 
суперсистемы. 

Мы приходим к свойству дисрациональной системы. Если система дисрациональна, 
то 

ˆ(1 ( * ) ε) ( )Sg P S W    ,      (7) 
где P*S – цель, входящая в правила суперсистемы W.  
 
Таким образом, система дисрациональна: 
 в результате невыполнения требований своей суперсистемы; 
 в результате невыполнения своими агентами требований системы. 
За счет дисрационализма систем и агентов, ей принадлежащих, суперсистема может 

быть дисрациональной. Суперсистема является дисрациональной при выполнении 
условия 

(1 ( * ) ε)Wg P  ,      (8) 
где P*W – цель суперсистемы. 
 
Другим условием  дисрационализма суперсистемы являются установленные цели, 

приводящие к кризису суперсистемы. Цель может быть достигнута, но характеристики 
суперсистемы недопустимо ухудшены.   

Аналогично для агента и системы. Агенты и система имеют свои собственные цели, 
входящие в aL , SL  и отличные от целей того объекта, кому принадлежат. Цели могут 
быть достигнуты, но они либо противоречат суперсистемным целям, либо приводят к 
системному кризису. 

Введенные условия и определения допускают принадлежность агента нескольким 
системам. Это предположение увеличивает число принципов дисрационализма агентов 
(принцип ограниченной рациональности), но не рассматривается в данной работе. Более 
подробно ограниченная рациональность рассмотрена в [28].  

Определение 2. Агент, система, суперсистема из тройки (a, S, W) являются 
дисрациональными относительно суперсистемы W, когда поставленные перед ними цели 
не достигаются, то есть выполняются условия (2), (7), (8), либо при достижении 
поставленных целей из aL , SL , LW происходит значительное ухудшение их состояния 
или поставленные цели противоречат общесистемным требования LW. 

 
Состав имитационной системы 
В любой системе, входящей в силовые структуры, существует подсистема 

управления (ПУ). Именно от ПУ агенты системы получают приказы достижения тех или 
иных целей, точнее, от агентов, являющихся лицами, принимающими решение (ЛПР) и 
входящими в состав ПУ. Из состава агентов системы выделяется подмножество агентов, 
принимающих решение (АПР). Обозначим через a – комбатантов системы, S – ПУ, W – 
всю рассматриваемую систему в целом. При этом  справедливо (6).  

Моделируя функционирование суперсистемы W, следует имитировать столкновение, 
конкуренцию различных суперсистем, так как наличие конкуренции является одним из 
основных свойств систем силовых структур. Поэтому необходимо включить в 
имитационную модель хотя бы две суперсистемы Wred – своя суперсистема и Wblue  – 
суперсистема противника. Соответственно: ared, Sred и ablue, Sblue. 
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Если A – это множество агентов, A* – множество АПР, функционирующих в ПУ, а 
также агентов, функционирующих в ПУ и не принимающих решение (например, 
операторы программного обеспечения), то: 

 
ˆ ˆ ˆ ˆ( * ) ( : ) ( * ) ( : )red red red red red red red blue blue blue blue blue blue blueA A a A a S W A A a A a S W             . (9) 

 
Суперсистемы Wred и Wblue имеют противоположные цели.  
Таким образом, в состав имитационной модели должны входить два типа систем и 

суперсистем: Sred, Sblue, Wred, Wblue и четыре типа агентов – АПР, функционирующие в ПУ 
(a*red и a*blue), и агенты, исполняющие решения и не функционирующие в ПУ, но 
принадлежащие (как системы) системе S, являющейся ПУ. Введем новое обозначение для 
агентов, исполняющих решение: 

 
( , ) : ( \ * ) ( \ * )red blue red red red blue blue bluea a a A A a A A     .   (10) 

 
Если для системы и суперсистемы Sred, Wred цели и алгоритмы достижения известны, 

то для Sblue, Wblue – нет. Поэтому упростим модель: исключим из нее систему и 
суперсистему противника, оставив только агентов bluea , определив для них самую общую 
цель суперсистемы Wblue.   

 
Принципы нового подхода к созданию имитационных моделей 
Приведем принципы, на которых основан новый подход к созданию имитационных 

моделей автоматизированных систем управления для силовых структур, позволяющий 
учитывать некоторые особенности их функционирования. 

Традиционная последовательность разработок автоматизированных систем 
управления: научно-исследовательская работа, опытно-конструкторская работа. На этапе 
научно-исследовательской работы может быть выполнено не только имитационное 
моделирование, но и разработка макетов программ системы, создание которой 
планируется на этапе опытно-конструкторской работы. Макеты программ должны 
выполнять не все, но наиболее важные функции, иллюстрирующие работу системы в 
целом. На этапе опытно-конструкторской работы макеты программ дорабатываются до 
реального программного обеспечения (ПО). 

Работа макетов программ является имитацией работы ПО системы. Возникает идея: 
объединить имитационную модель функционирования системы с программными 
макетами. Например, объединить имитацию движения вертолета противника и макеты 
программ, позволяющие наблюдать оператору ПУ траекторию вертолета на электронной 
карте местности. Это первый принцип описываемой технологии. 

Наиболее сложным ПО является ПО, функционирующее в ПУ S. Если используется 
интеллектуальная подсистема поддержки принятия решений, то ее программная 
реализация устанавливается в ПУ. Она в целом должна определять характер 
функционирования всей создаваемой системы (суперсистемы W в нашей терминологии). 
Поэтому первый принцип позволяет объединить программы, моделирующие работу 
объектов системы, с макетами или готовыми программами ПУ, включая программы 
подсистемы поддержки принятия решений. 

Вторым принципом является требование реализации обмена данными между 
программами имитации объектов и макетами программ по реальным протоколам 
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программно-информационного взаимодействия с реальными объектами. В этом случае 
программное обеспечение не изменяется при развертывании системы на объектах 
автоматизации. Программам «все равно», с кем обмениваться данными: с объектами 
имитации или с реальными объектами системы. При выполнении первого и второго 
принципов на стенде, где происходит моделирование, возможно нарушение замкнутости 
ПО. Замкнутым называется ПО, которое не требует дополнительных программ в виде 
заплат, необходимых для имитации поступления входной информации. Программы 
замкнутого ПО функционируют без вмешательства человека, тестирующего программы. 
ПО разрабатываемой системы вместе с ПО взаимодействующих систем всегда 
проектируется как замкнутое ПО. Анализ сохранения замкнутости ПО приведен в [29].   

На третьем принципе основана реализация дисрационального функционирования 
агентов.  

Обычно имитируются действия слабого рационального агента, обладающего 
следующими свойствами: реактивностью, про-активностью, автономностью, 
возможностью общественного поведения. Увеличение его дисрациональности, как ни 
странно, происходит при увеличении его интеллектуальности, то есть приближением к 
сильному интеллектуальному агенту. «Сильное» определение агента требует наличия 
ряда дополнительных свойств, которые приближают его к человеку, например, обладать 
убеждением, желанием, намерением и т.д. Приближенность агента к человеку уменьшает 
его рациональность, так как человек дисрационален. Чтобы обойти решение трудной 
проблемы создания искусственного интеллекта (по терминологии Чалмерса), в состав 
имитационной модели включается человек, управляющий в процессе имитационного 
моделирования слабым рациональным агентом. Человек, в отличие от алгоритмов 
поведения агентов, может принимать иногда «странные» и неожиданные решения.  

Таким образом, третий принцип, кроме типов агентов, рассмотренных выше, 
определяет четыре их вида для множеств Ared, Ablue:  

 слабый рациональный агент (программная сущность);  
 агент-тестер, управляющий некоторыми программными сущностями (человек); 
 оператор ПО ПУ (человек, только из Ared);  
 АПР (человек, только из Ared).   
Это дает возможность моделировать реальную работу ПУ. Все агенты ПУ являются 

людьми, а не программными сущностями и работают по своим должностным 
инструкциям. 

Заметим, что в настоящее время наибольших успехов в создании моделей, 
имитирующих конкурентное столкновение, добились страны НАТО. Пройдя ряд этапов в 
развитии имитационного моделирования, разработчики моделей создали ряд систем 
моделирования для силовых структур на базе моделей и технологий, используемых в 
компьютерных играх [30, 31]. Игровой движок Unreal Engine 2 от игры Epic Games 
используется для продукта Americas army. На движке Source компьютерной игры Half-
Life для британских солдат был разработан симулятор уличных боев Dive 2 и т.д. 

Использование игровых ситуаций на базе приведенных принципов дает возможность 
осуществить имитацию скрытых действий противника, осуществить мероприятия по 
введению противника в заблуждение, что соответствует одной из особенностей 
автоматизированных систем управления для силовых структур.  

Четвертый принцип: создание игровых ситуаций между своими агентами и агентами 
противника. 
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Приведенные принципы не позволяют имитировать развитие ситуации 
непосредственно в процессе силовых столкновений – необходимо принимать решения за 
короткий отрезок времени. Происходит, скорее, обучение ДЛ работе с программным 
обеспечением автоматизированных систем управления до начала силовых операций. 
Однако имеется возможность оценить различные варианты действия используя метод 
прецедентов. 

 
Заключение  
Приведенные выше принципы были реализованы при проектировании и создании 

автоматизированных систем по охране особо важных объектов с замкнутой или 
разомкнутой границей.  

Описанный подход к имитационному моделированию позволяет в процессе 
имитации отойти от формализации сложных процессов, протекающих в 
автоматизированных системах управления для силовых структур. Присутствие человека 
не в качестве ответственного за процесс имитации, а в качестве объекта имитационной 
модели, дает возможность отразить в модели человеческую реакцию на возникающие 
ситуации (эмоции, ошибки, хитрость). Игровая ситуация  осуществляет имитацию 
работы ДЛ, когда противник пытается ввести конкурентов в заблуждение.  

Такая технология моделирования дает возможность: 
 изучить свойства системы; 
 проанализировать реакцию ДЛ в той или иной ситуации; 
 осуществить качественное комплексное тестирование без развертывания всей 

системы на распределенных по региону объектах автоматизации; 
 осуществить обучение ДЛ работе с системой в пределах стенда обучения.     
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ABSTRACT 
Introduction: the complication of organizational and technical systems requires the creation of decision-making 
subsystems that make it possible to automatically support the control actions of persons responsible for the 
functioning of the systems. However, a number of factors that determine the features of complex control systems in 
the armed forces complicate the prediction of changes in the phase portraits of such systems using modern 
mathematical tools. These features include: the presence of non-factors, systemic non-linearity and, as a result, the 
irrationality of the system and the person in its circuit. One of the methods that make it possible to carry out the 
required forecasting is multi-agent modeling. . Problem statement of the study is to develop an approach to creating 
a simulation model that allows taking into account the features of the systems under consideration, in particular, the 
disrationality of agents and multi-agent systems. Methods: simulation multi-agent modeling. Results. The trinity is 
considered: agent, system, supersystem. Their properties are given. The definition of membership of agents in 
systems and systems in a supersystem is given. Based on it, the concepts of a disrational agent, system and 
supersystem are defined and refined. The composition of the simulation model has been developed. A competing 
system is considered. The set of agents of a multi-agent system is divided into four types. In the contour of the 
system there are agents that model the activities of an official who makes a decision, and agents that execute the 
decisions made. Similarly for a competing system. The principles of constructing a simulation model of the 
considered class are given. The first principle: combining programs that imitate system agents (imitation programs) 
and programs (or program layouts) of the developed software of the system being created. The second principle: the 
implementation of the interaction of simulation programs and the software being developed through real protocols of 
program-information interaction. The third principle: the inclusion in the simulation model of a person as agents-
testers and officials of the control subsystem. The fourth principle is the creation of a game situation between the 
agents of the system and the agents of the competing system. Practical relevance: the use of the developed 
principles in a model that simulates the operation of a security system for a particularly important facility. 
Discussion: The considered approach makes it possible to study the capabilities of the system being created and 
analyze the reaction of officials in the course of military operations. 

 
Keywords: simulation modeling; rational agent; irrational behavior; program layouts. 
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