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АННОТАЦИЯ____________________________________________________________________________ 

Введение: В работе рассматривается варианты оценки времени обработки файлов метрик инстансов облачной инфраструк-

туры. Приводится описание методов сбора данных о метриках инстансов облачной инфраструктуры. Постановка задачи: В 

работе необходимо было оценить общее время обработки файлов метрик инстансов облачной инфраструктуры разными ме-

тодами Методы: В исследовании рассматриваются агентный и безагентный метод сбора метрик Результаты: В рамках ис-

следования был описан авторский метод сбора и первичной обработке метрик инстансов облачной инфраструктуры и получе-

ние с помощью него файла с данными. Рассматривалось представление этих данных в двух форматах файла XML и JSON, а 

также были выведены формулы по расчету времени генерации файлов для обоих форматов. Практическая значимость: дан-

ная оценка позволяет повысить эффективность моделирования безопасности облачной инфраструктуры Обсуждение: в каче-

стве дальнейшего исследования требуется детальный анализ времени обработки файлов метрик для выбора оптимального 

решения при построении модели безопасности облачной инфраструктуры. 

________________________________________________________________________________________ 

 

 

КЛЮЧЕВЫЕ СЛОВА: информационная безопасность; облачная инфраструктура; метрика; инстанс. 
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Введение  

В соответствии с современными тенденциями возрастает потребность в облачных вычис-

лениях. Как следствие этого увеличивается нагрузка на систему и количество используемого 

трафика. В связи с этим появляется необходимость производить мониторинг в ЦОД для обес-

печения корректной работы всей инфраструктуры, так как оперативное реагирование на 

угрозы и неполадки в системе положительно влияет на стабильность и безопасность системы 

[1-20]. 

Мониторинг, или отслеживание состояния компонентов системы и управление облачной 

инфраструктурой, дает возможность контролировать качество услуг, которые предоставляет 

облачный сервис, распределять нагрузку и количество затрачиваемых ресурсов, обеспечивать 

должный уровень информационной безопасности и надёжности, необходимый как клиентам, 

так и самим провайдерам, предоставляющим облачные услуги. 

Мониторинг облачной среды представляет из себя комплексный процесс и состоит из 

ряда подтипов, которые выполняют различные функции. Одним из подтипов является мони-

торинг инфраструктуры, в ходе которого собирается информация об использовании различ-

ных вычислительных ресурсов и хранилищ: процессорного времени, оперативной памяти, со-

стояния контейнеров и дисковых накопителей. 
 

Сбор данных о метриках инстансов облачной инфраструктуры и оценка.   

Сбор данных о метриках инстансов облачной инфраструктуры может происходить как 

агентным так и безагентным способом. Безагентный подход, означает отсутствие установлен-

ных программ агентов на виртуальных машинах или контейнерах, развернутых в рамках об-

лачной инфраструктуры, агентный метод же в свою очередь использует специальную про-

грамму сборщик.   Данные полученные при использовании безагентном метод на этапе сбора 

представляются в виде временного ряда, что заключает в себе научную новизну данного ме-

тода. Полученные при безагентном методе сбора данные формируются в файл формата JSON, 

файл получаемый при агентном методе сбора имеет формат XML. Файл метрик инстансов 

облачной инфраструктуры при использовании безагентного метода обрабатывается более эф-

фективно и с наименьшей затратой времени по сравнению с классическим агентными мето-

дами обработки. 

Под метриками понимаются числовые значения загрузки основных ресурсов инстанса. 

Метрики загрузки, содержат информацию о загрузке центрального процессора - CPU, опера-

тивной памяти - RAM, загрузки системы хранения информации - Storage, а также загружен-

ности сетевого интерфейса - Network, виртуальной машины или контейнера. Пример файла 

содержащий метрик, представлен на рисунке 1. 
 

Оценка общего времени обработки файлов метрик инстансов облачной инфра-

структуры разными методами 

Важным параметром при сборе данных о метриках инстансов облачной инфраструктуры 

является время обработки файла с метриками. Целью данной статьи является оценка общего 

времени обработки файлов метрик инстансов облачной инфраструктуры при использовании 

агентного и безагентного метода сбора данных. Для данного вычисления необходимо опеде-

лить ряд ключевых параметров необходимых для расчета. Для оценки времени обработки 

файла с метриками при агентном методе сбора используется формула 1.  

 

𝑡общ =  𝑡ген + 𝑡пер + 𝑡обр                                                 (1) 



 

3 I-methods. 2023. Т. 15. №1 
 

где: 

𝑡ген – время создания файла с метриками инстанса облачной инфраструктуры,  

𝑡пер– время передачи файла в кластер обработки,  

𝑡обр – время обработки файла с метриками. 

Определить время генерации файла 𝑡ген для агентного метода сбора метрик можно по 

формуле 2.  

                                                𝑡ген =
𝑂ген

𝐶𝑃𝑈
                                                               (2) 

где:  

𝑂ген – временная сложность генерации файла с метриками,  

CPU - CPU – вычислительная мощность машины с установленным на ней агентом сбор-

щиком. 

Сложность обработки XML файла рассчитывается по формуле 3. 

                                                𝑂 = 𝑁3 + 𝑁                                                          (3) 
где N – количество обрабатываемых элементов. 

При расчете вычислительной мощности процессора используется формула 4.  

                                      𝐶𝑃𝑈 = 𝜐 ∗ 𝛼 ∗ 𝛽 ∗ 𝛾                                            (4) 
где:  

υ – тактовая частота процессора компьютера с установленным на ней агентом сборщи-

ком,  

𝛼 – количество ядер процессора компьютера с установленным на нем агентом сборщи-

ком,  

𝛽 – количество потоков на одно ядро,  

𝛾 – коэффициент гипертрейдинга. 

Время передачи файла в кластер обработки используемый в формуле оценки общего вре-

мени обработки файла с метриками определяется по формуле 5. 

                                                        𝑡пер =  
𝑉

𝜗
                                                         (5)   

где:  

V- объем передаваемого файла,  

𝜗- скорость передачи файла.  

 

Для оценки будем использовать значение объема равное 1 Гбит и значение скорости пе-

редачи данных равное 1 Гбит/с. 

Параметры CPU вычислительной системы при расчете теоретического времени обра-

ботки, взяты из таблицы 1, значения параметров, которые использовались являются типо-

выми. 

Таб. 1. Параметры вычислительной системы 

 

Параметр Значение 

Тактовая частота процессора 2 МГц 

Количество ядер процессора 4 шт 

Количество потоков на одно ядро 2 шт 

Коэффициент гипертрейдинга 1,3 
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В данной таблице частота процессора соответствует количеству выполняемых операций 

за единицу времени, количество ядер процессора соответствует физическому количеству ядер 

процессора, количество потоков на одно ядро соответствует количеству обрабатываемых од-

новременно потоков данных, коэффициент гипертрейдинга соответствует коэффициенту по-

следовательно параллельных выполняемых задач. 

 

 
 

Рис. 1. Пример файла, содержащего метрики 

 

В общем случаи для расчета времени выполнения программы tобр используется формула 

6. 

                                         𝑡обр =
𝑂

𝐶𝑃𝑈
                                                          (6) 

где: 

O – сложность алгоритма, 

CPU – вычислительная мощность процессора. 

При расчете вычислительной мощности процессора используется формула 7.  

                                      𝐶𝑃𝑈 = 𝜐 ∗ 𝛼 ∗ 𝛽 ∗ 𝛾                                            (7) 
где:  

υ – тактовая частота процессора,  

𝛼 – количество ядер процессора,  

𝛽 – количество потоков на одно ядро,  

𝛾 – коэффициент гипертрейдинга. 
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Сложность в данном случае рассчитывается, основываясь на алгоритме анализа файла. 

Если используется формат файла XML, необходимо учитывать уровень вложения тегов, так 

как от этого уровня зависит количество рекурсивных обращений внутри обрабатываемого 

файла, влияющее на сложность алгоритма влияет. 

Сложность обработки XML файла рассчитывается по формуле 8. 

 

                                𝑂 = 𝑁𝑖 + 𝑁                                                          (8) 

где:  

N – количество обрабатываемых элементов,  

i – уровень вложенности. 

 

Файлы типа JSON не имеют вложений, это означает что временная сложность изменяется 

линейно-логарифмически. 

Сложность обработки JSON файла рассчитывается по формуле 9. 

 

                             𝑂 = 𝑁2 ∗ 𝐿𝑂𝐺2𝑁2                                                 (9) 

 

где N – количество обрабатываемых элементов. 

 

Для расчета временной сложности использовался файл, содержащий N=1000 значений 

метрик инстансов облачной инфраструктуры. 

Исходя из формулы 1 получаем значение времени генерации файла равное отношению 

времени обработки файла и временной сложности.  В конечном итоге формулу расчета вре-

мени генерации файла для двух используемых форматов можно привести к определенному 

виду.  

Время генерации файла XML находиться по формуле 10. 

                              𝑡генерации =
(𝑁+𝑁𝑖)∗𝑂𝑡

𝜐∗𝛼∗𝛽∗𝛾
                                                   (10) 

где:  

N – количество обрабатываемых элементов,  

i – уровень вложенности,  

υ – тактовая частота процессора,  

𝛼 – количество ядер процессора,  

𝛽 – количество потоков на одно ядро,  

𝛾 – коэффициент гипертрейдинга,  

𝑂𝑡 – временная сложность. 

Время генерации файла JSON определяется по формуле 11. 

 

                        𝑡генерации =
(𝑁2∗𝐿𝑂𝐺2𝑁2)∗𝑂𝑡

𝜐∗𝛼∗𝛽∗𝛾
                                                 (11) 

где:  

N – количество обрабатываемых элементов,  

υ – тактовая частота процессора,  

𝛼 – количество ядер процессора,  
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𝛽 – количество потоков на одно ядро,  

𝛾 – коэффициент гипертрейдинга,  

𝑂𝑡 – временная сложность. 

 

Заключение 

В рамках данной статьи был описан авторский метод сбора и первичной обработке мет-

рик инстансов облачной инфраструктуры и получение с помощью него файла с данными. Рас-

сматривалось представление этих данных в двух форматах файла XML и JSON, а также были 

выведены формулы по расчету времени генерации файлов для обоих форматов.  
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ABSTRAСT 

Introduction: This work discusses options for estimating the processing time for metric files of cloud infrastructure in-

stances. Provides a description of methods for collecting data on metrics of cloud infrastructure instances. Statement of 

the problem: In this article, it was necessary to estimate the total processing time for metric files of cloud infrastructure 

instances by different methods. Methods: This work discusses the agent-based and agentless method for collecting met-

rics. Results: Within the framework of this work, the author's method for collecting and primary processing of metrics was 

described cloud infrastructure instances and using it to get a data file. The presentation of this data in two file formats, XML 

and JSON, was considered, and formulas were derived to calculate the file generation time for both formats. Practical 

significance: this assessment improves the efficiency of cloud infrastructure security modeling. Discussion: as a further 

study, a detailed analysis of the processing time of metric files is required to select the optimal solution when building a 

cloud infrastructure security model. 
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