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АННОТАЦИЯ____________________________________________________________________________ 

Введение: стойкость современных криптографических систем напрямую зависит от размерности оперируемых чисел. Одна-
ко, увеличение значений данных чисел подразумевает не только большую стойкость, но и ведет к повышению вычислитель-
ных затрат для расчетов значений криптографических функций. Это объясняется необходимостью учета межразрядных пе-
реносов при реализации различных операций в полях классов вычетов. При этом наиболее распространенные операции в 
криптографических системах на основе полей являются умножение и возведение в степень. Причем довольно часто приме-
няется алгоритм быстрого возведения в степень для сокращения вычислительных ресурсов. Этот алгоритм используется в 
таких криптосистемах, как например RSA, Диффи-Хеллмана, Эль-Гамаля. Однако вычисление значений криптографических 
функций в этих системах является достаточно громоздким процессом, даже с учетом вычислительной эффективности ис-
пользуемого в них алгоритма быстрого возведения в степень. Потому для уменьшения вычислительных ресурсов возможно 
применение алгоритма Монтгомери, который является одним из наиболее быстрым для реализации модульных вычислений. 
Общие вычислительные затраты при его использовании существенно уменьшаются из-за отсутствия необходимости в учете 
межразрядных переносов. Цель работы: в данной работе предлагается способ модернизации алгоритма быстрого возведе-
ния в степень в кольце классов вычетов по большому модулю с использованием идей Монтгомери в интересах уменьшения 
вычислительных затрат алгоритма. Результаты: предложен способ модернизации алгоритма быстрого возведения в сте-
пень. Проведено сравнение временных затрат при использовании стандартного алгоритма и при использовании методов 
Монтгомери. Оказалось, что скорость модульного возведения в степень с использованием предложенного алгоритма суще-
ственно выше, чем при использовании стандартных средств. 

________________________________________________________________________________________ 
 
 
КЛЮЧЕВЫЕ СЛОВА: криптография; информационная безопасность; алгоритм Монтгомери; модульная арифметика; умно-
жение по модулю; алгоритм быстрого возведения в степень по модулю. 
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Введение 
В настоящее время стойкость значительной части криптосистем с общедоступным клю-

чом основывается на использовании операций умножения и (или) возведения в степень. Они 
реализуются в поле классов вычетов по большому простому модулю, в поле Галуа или на 
точках некоторой эллиптической кривой. При этом подразумевается использование алго-
ритма быстрого возведения в степень [1, 2]. 

Данный алгоритм используется, например, в известной криптосистеме RSA. В ней со-
общение m делится на части im , каждая из которых используется для формирования соот-
ветствующей криптограммы ic  по следующему правилу  

 
mode

i ic m N , 
где N и e – части открытого ключа A (см. [2, 3]). 
 

Необходимость в этом алгоритме возникает также и при использовании криптосистемы 
Диффи-Хеллмана для вычисления общего ключа K по формуле: 

 
modyxK N  , 

где α – элемент с большим показателем в кольцах классов вычетов по модулю N (или же 
примитивный элемент поля, если N простое число); y и x – числа, которые формируют поль-
зователи криптосистемы (см. [2, 3]). 
 

Аналогично, в системе Эль-Гамаля используется алгоритм быстрого возведения в сте-
пень для вычисления части открытого ключа A по следующему правилу 

 
moda

iA N  , 
где a – случайное целое положительное число, не превосходящее значения N – 2, а α – при-
митивный элемент (см. [2, 3]). 
 

И для формирования криптограммы C некоторой части сообщения M  
 

modk N   , 

modak
iM N   , 

здесь γ и δ – части криптограммы C; iM  – некоторая часть изначального сообщения; k – слу-
чайное целое число, не превосходящее значения N – 2 (см. [2, 3]). 
 

Необходимо отметить, что стойкость криптосистем зависит от размерности модуля N. 
Например, в системе Эль-Гамаля величина модуля должна составлять порядка 1024 бит для 
обеспечения достаточной стойкости. А в RSA более 2048 бит для высокой стойкости. Что 
касается систем на эллиптических кривых, в настоящее время принято, что достаточно стой-
кими являются системы с рекомендуемой размерностью модуля более 256 бит [4-9]. 

Вместе с тем необходимо указать, что вычисление значений криптографических функ-
ций в этих системах является достаточно громоздким процессом, даже с учетом вычисли-
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тельной эффективности используемого в них алгоритма быстрого возведения в степень. И 
поэтому задача уменьшения вычислительных затрат при реализации операций в кольцах 
классов вычетов по большому модулю является актуальной. 

Для ее решения возможно использование алгоритма Монтгомери. В соответствии с [10-
16] данный алгоритм является одним из лучших для модульных вычислений. Это объясняет-
ся тем, что данный алгоритм заменяет стандартную операцию приведения по модулю на не-
которую другую, очень просто реализуемую. Общие вычислительные затраты при этом су-
щественно уменьшаются из-за отсутствия необходимости в учете межразрядных переносов. 

В данной работе предлагается способ модернизации алгоритма быстрого возведения в 
степень в кольце классов вычетов по большому модулю с использованием идей Монтгомери 
для уменьшения вычислительных затрат. 

 
Принцип работы алгоритма Монтгомери 
Алгоритм Монтгомери представляет собой эффективный метод для выполнения опера-

ций с большими числами. Он применяется для ускорения умножения и возведения в степень 
в некотором кольце классов вычетов. Принцип работы заключается в замене умножения и 
деления операциями сдвига бит и сложения, что позволяет значительно повысить скорость 
модулярных вычислений. Это реализуется посредством замены вычислений по изначально-
му модулю N, который образует исходное кольцо классов вычетов NZ , на работу с более 
удобным модулем R. Число R выбирается в соответствии со следующими условиями: R > N 
и НОД(R, N) = 1, где НОД – наибольший общий делитель [17-19]. 

При этом данный модуль образует свое кольцо классов вычетов, которое называют 
кольцом Монтгомери. Обозначим его следующим образом: RZ . R обычно выбирают как 
число, являющееся результатом возведения двойки в степень для возможности программной 
реализации сдвигов бит. Это позволяет упростить вычисления и сделать их более эффектив-
ными, обеспечивая оптимальную скорость выполнения модулярных операций. 

Перед началом работы алгоритмов производят следующие предварительные вычисле-
ния [17-19]: 

1. определяют модуль R; 
2. при помощи расширенного алгоритма Евклида находят линейное разложение: 

 
1Rr Nn  ,            (1) 

где 1 modr R N , 1( ) modn N R  ; 

3. вычисляют значение 2 modR N  или 3 modR N . 
После чего производят отображение стартовых параметров из исходного кольца в коль-

цо Монтгомери (в дальнейшем контексте просто отображение) при помощи специальных 
методов. Обозначим их через следующие функции: 

 
( ) modR x xr N  ;               (2) 

( , ) modR x y xyr N  .                 (3) 
 

Представим это в виде таблицы для лучшего понимания данного процесса – таблица 1. 
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Таб. 1. Сопоставление исходных параметров и их отображений 
Параметры Исходное кольцо Кольцо Монтгомери 

x x mod N xr mod N 
xy xy mod N xyr mod N 

 
Как видно из таблицы 1 – на выходе обеих функций к входным параметрам добавляется 

число r, получаемое в результате применения формулы (1). Это как раз и является свиде-
тельством отображения. 

Для того, чтобы вернуться в исходное кольцо (т.е. избавится от лишнего множителя r), 
образованное классом вычетов по модулю N, нужно применить функцию (3) следующим 
образом: 

 
2 2 2 2( ( ), ) ( ) mod mod modR R Rx R x R r N xR r N x N      ; 

2 2 2 2( ( , ), ) ( , ) mod mod modR R Rx y R x y R r N xyR r N xy N      . 
 

Рассмотрим подробнее, как устроены функции (2) и (3) «изнутри». Для этого обратимся 
к первой из них: ( )R x . Процесс отображения числа x при помощи данной функции может 
быть описан следующим алгоритмом [17-19]: 

Алгоритм 1. Отображение ( )R x  одного числа x. 
Пусть дано целое положительное число x ∈ NZ . Необходимо вычислить ( )R x . Для это-

го нужно провести следующие вычисления: 
1. вычислить значение m = xn mod R; 

2. вычислить целое число x mNt
R


 ; 

3. положить, что ,
( )

,R
t t N

x
t N t N


    

. 

Для случая, когда нужно отобразить произведения двух чисел, применяют функцию (3). 
Данный процесс можно описать при помощи следующего алгоритма [17-19]: 

Алгоритм 2. Отображение ( , )R x y  произведения двух чисел x и y. 
Пусть даны целые положительные числа x, y ∈ NZ . Необходимо вычислить ( , )R x y . 

Алгоритм состоит в построении последовательности чисел 0z , 1z  ..., mz , где logm N     (β 

– система счисления, в которой производятся вычисления). Здесь 0z  = 0, и по найденному iz  
следующее число 1iz   вычисляется последовательно следующим образом: 

1. вычислить значение modi iu z x y   ; 
2. вычислить значение v = un mod β; 
3. вычислить очередное значение последовательности  

1
i i

i
z x y vN

z 
 




; 

4. после того, как было вычислено значение mz  положить, что 
,

( , )
,

m m
R

m m

z z N
x y

z N z N


    
. 
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Анализ алгоритма быстрого возведения в степень 
Алгоритм быстрого модульного возведения в степень предназначен для эффективного 

вычисления значения modkx N , где x, k и N – целые числа. 
Основная идея заключается в использовании бинарного разложения показателя степени 

k. Алгоритм выполняет последовательные возведения в квадрат числа x и на каждом шаге 
проверяет биты показателя степени. Если бит равен 1, то текущий результат умножается на x 
и берется остаток от деления на N [20-21]. 

В результате применения этого подхода количество операции умножения и деления 
значительно сокращаются, что приводит к существенному ускорению вычислений. Вместо 
линейной сложности алгоритм работает за время, пропорциональное двоичному логарифму 
от показателя степени. 

Однако даже в нем есть некоторые неоптимальные вычисления. Они связаны с нахож-
дением остатка от деления, так как в стандартном алгоритме предполагается использование 
метода деления в столбик, что достаточно ресурсоемко при работе с большими числами (по-
рядка 4000 бит). Потому для оптимизации этих вычислений необходимо применить метод 
Монтгомери. Для этого рассмотрим принцип работы алгоритма быстрого возведения в сте-
пень [20-21]. 

Алгоритм 3. Алгоритм быстрого возведения в степень по модулю. 
Пусть дан целый положительный модуль N и два целых положительных числа x, k ∈ NZ

и требуется найти modkx N . Для этого необходимо выполнить следующие вычисления: 
1. показатель степени представить в двоичном виде: 
 

1

0
2

p
i

i
i

k k



  .               (4) 

где p – число бит, которое занимает двоичная запись k; в результате (4) будет получено сле-
дующее множество бит: 0 1 1( , ,..., )pk k k  ; 

2. пройтись по битам показателя степени от младшего разряда 0k  к старшему 1pk   при 

этом сформировать либо одно целое число it  (здесь i = 1, 2, …, p-1), если данный бит равен 
нулю ik  = 0, либо два – it  и id , при условии, что ik  = 1. 

Здесь число d изначально равно 1 ( 0d  = 1) и варьируется в соответствии с битом ik  
определяя свое значение согласно следующей формуле: 

 

1

1 1

, 0
mod , 1

i i
i

i i i

d kd
d t N k



 

 
  

. 

Число t изначально равно основанию степени (t = x) и в дальнейшем меняет свое значе-
ние независимо от множества 0 1 1( , ,..., )pk k k  . Параметр t возводится в квадрат по модулю N и 

полученное значение присваивается уже как новое по следующей формуле: 
 

2
1 modi it t N ; 
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3. После того как все биты показателя степени были задействованы в предыдущем шаге, 
то положить, что результат модульного возведения в степень равен последнему значению 
параметра id : 

 

1 modk
md x N  . 

 
Реализация быстрого возведения в степень с применением идей Монтгомери 
На основании рассмотренного алгоритма быстрого возведения в степень можно сделать 

следующие выводы: во втором шаге алгоритма 3 для нахождения каждого id  и it  произво-
дятся умножения и возведения в степень по модулю N соответственно для каждой из вели-
чин. Наибольшее число операций для id  будет равно p – 1 при условии, что 2 1lk   , а ми-

нимальное – единице в том случае, если 2lk  , где l – натуральное число. В свою очередь 
количество операций возведения в степень по модулю для чисел it  всегда будет равно p – 1 
вне зависимости от значения показателя степени. Из этого следует, что при в процессе при-
веденных вычислений необходимо провести достаточно большое количество операций мо-
дульного умножения. 

Потому алгоритм 3 можно эффективно оптимизировать при помощи методов Монтго-
мери следующим образом. 

Алгоритм 4. Оптимизированный алгоритм быстрого возведения в степень с применени-
ем методов Монтгомери. 

Пусть дан целый положительный модуль N и два целых положительных числа x, k ∈ NZ  

и требуется вычислить modkx N . Для этого необходимо выполнить следующие вычисления: 
1. отобразить число x при помощи функции (3) и обозначить результат следующим об-

разом: 
 

2( , mod ) modR Rz x R N xR N   ; 
2. получить множество бит показателя степени: 0 1 1( , ,..., )pk k k  ; 

3. пройтись по множеству бит из 2 шага и сформировать числа it  и id  по следующим 
формулам: 

 
1 1 1 1( , ) modi R i i i it t t t t R N      , 

1

1 1

, 0
( , ), 1

i i
i

R i i i

d kd
d t k



 

 
  

, 

где 2( 1) 2( 1)
1 1 1 1 1 1( , ) mod mod modi i

R i i i i i id t d t r N d x Rr N d x N 
         . При этом 0d  = 1, 0t  = Rz , 

i = 1, 2, …, p-1; 
4. положить, что результат модульного возведения в степень равен последнему значе-

нию 1md  : 
 

1 modk
m xd N  . 
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Сравнительный анализ обычного и модернизированного алгоритма быстрого воз-
ведения в степень 

Упомянутые алгоритмы (стандартный – алгоритм 3 с использованием деления в столбик 
и модернизированный – алгоритм 4) были реализованные на языке программирования высо-
кого уровня Python версии 3.10. Сравнительный анализ был проведен на процессоре Intel(R) 
Core(TM) i3-8130U CPU @ 2.20GHz и на операционной системе Windows 11. Результат 
сравнения алгоритмов представлен на рисунке. 

 

 
 

Рис. График времени работы алгоритмов 
 

На рисунке представлен график времени работы алгоритмов. В соответствии с данны-
ми, представленными на нем, построим таблицу результатов – таблица 2. 

Таблица 2. Результаты измерения 
Количество 
бит модуля 
N 

Время работы 
стандартного 
алгоритма, мс 

Время работы оп-
тимизированного 
алгоритма, мс 

Процентное улучшение време-
ни работы модернизированного 
алгоритма по сравнению с 
обычным 

4096 0.101 0.097 4% 
5120 0.156 0.141 11% 
6144 0.223 0.173 29% 
7168 0.306 0.221 38% 
8192 0.436 0.292 49% 
9216 0.579 0.332 74% 
10240 0.811 0.407 99% 
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В соответствии с данными, представленными на рисунке и в таблице 2 можно про-
наблюдать, что модернизация алгоритма быстрого возведения в степень по модулю при по-
мощи методов Монтгомери позволила получить выигрыш во времени работы на 4% при 
числе разрядов 4096, а для 10240 бит данный выигрыш составил почти 100%, т.е. скорость 
выполнения оптимизированного алгоритма была в два раза быстрее в сравнении со скоро-
стью вычислений стандартного. При всем этом данный выигрыш будет увеличиваться по 
мере роста разрядности оперируемых чисел. 

 
Заключение 
В данной работе рассмотрен принцип работы умножения и возведения в степень в поле 

классов вычетов по большому простому модулю с использованием идей Монтгомери. Опи-
сан модернизированный алгоритм быстрого возведения в степень по модулю с использова-
нием данных идей. Проведен сравнительный анализ модернизированного и обычного алго-
ритма при помощи языка программирования Python, который показал, что применение идей 
Монтгомери позволило получить выигрыш во времени работы на 4% при числе разрядов 
4096, а для 10240 бит – 99%. В дальнейшем необходимо провести исследования на основе 
данной работы и оценить выигрыш при использовании модернизированного алгоритма 
быстрого возведения в степень в криптосистемах RSA, Диффи-Хеллмана и Эль-Гамаля при 
работе с большими числами. 
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ABSTRAСT 

Introduction: the durability of modern cryptographic systems directly depends on the dimension of the numbers being 
operated. However, an increase in the values of these numbers implies not only greater durability, but also leads to an 
increase in computational costs for calculating the values of cryptographic functions. This is explained by the need to 
take into account inter-bit transfers when implementing various operations in the fields of deduction classes. At the 
same time, the most common operations in field-based cryptographic systems are multiplication and exponentiation. 
Moreover, a fast exponentiation algorithm is often used to reduce computing resources. This algorithm is used in such 
cryptosystems as, for example, RSA, Diffie-Hellman, El Gamal. However, calculating the values of cryptographic func-
tions in these systems is a rather cumbersome process, even taking into account the computational efficiency of the 
fast exponentiation algorithm used in them. Therefore, to reduce computing resources, it is possible to use the Mont-
gomeri algorithm, which is one of the fastest for implementing modular computing. The total computational costs when 
using it are significantly reduced due to the lack of need to account for inter-bit transfers. Problem statement: in this 
paper, we propose a way to modernize the algorithm for rapid exponentiation in the ring of residue classes by a large 
modulus using Montgomery's ideas in order to reduce the computational costs of the algorithm. Results: a method for 
upgrading the algorithm of rapid exponentiation is proposed. A comparison of the time spent using the standard algo-
rithm and using Montgomery methods is carried out. It turned out that the speed of modular exponentiation using the 
proposed algorithm is significantly higher than when using standard tools. 
 
Keywords: cryptography; information security; Montgomery algorithm; modular arithmetic; multiplication modulo; algo-
rithm of rapid exponentiation modulo. 
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