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АННОТАЦИЯ____________________________________________________________________________ 

Введение: Рассмотрена структура разработанного и программно-реализованного стенда для сбора телеметрии и статисти-
ческие характеристики компьютерных атак в компьютерной сети, с несколькими атакуемыми и атакующими хостами с учетом 
их многозначности на этапе сбора данных. Для апробации разработанного стенда, была произведена многозначная компью-
терная атака на хост-«жертву». В качестве примера были выбраны атаки двух типов – «отказ в обслуживании» и «сканирова-
ние операционной системы». Показано, что количество информационно значимых атрибутов для компьютерной атаки «ска-
нирование операционной системы» превышает их количество для компьютерной атаки «отказ в обслуживании», что необхо-
димо учитывать при реализации алгоритмов машинного обучения в задачах обнаружения и классификации атак. 

________________________________________________________________________________________ 
 
 
КЛЮЧЕВЫЕ СЛОВА: экспериментальные данные; multilabel classification; сетевая атака; компьютерная атака; исследова-
тельский стенд; информационная безопасность. 
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Введение  
Современные компьютерные атаки (КА) на корпоративные компьютерные сети (КС) 

характеризуются умением обходить статистические и сигнатурные средства защиты инфор-
мации [1]. Для обеспечения безопасности таких систем внедряются все более сложные ме-
ханизмы защиты информации [2]. Наиболее актуальными механизмами обнаружения ком-
пьютерных атак являются решения на основе использования алгоритмов машинного обуче-
ния (МО) [3–6], как в статическом режиме [7], так и в режиме online [8].  

Особенностью алгоритмов МО является необходимость в настройке их параметров, та-
ких как весовые коэффициенты искусственных нейронных сетей, решающих правилах в 
случае древовидных алгоритмов и т.д. Большая часть известных наборов данных, связанных 
с информационной безопасностью (например, [9–11]), позиционируются как однозначные, 
когда каждой записи «исторических данных» ставится в соответствие одна классовая метка.  

Вместе с тем , как показывают исследования [12,13], практически во всех известных ба-
зах данных (БД) обнаруживаются записи, практически полностью идентичные по всем атри-
бутам за исключением целевого атрибута (классовых меток), что говорит о многозначности 
таких наборов данных. Природа происхождения таких записей различна. 

В ряде случаев к многозначным записям приводят ограниченные возможности сбора 
данных - округление метрических переменных под float16 / float32; малое количество атри-
бутов, высокая корреляция между атрибутами, ограниченное множество значений, которое 
может принимать атрибут категориального типа [14].  

Известны КА, направленные на «отравление» наборов данных, пригодных для алгорит-
мов МО [15]. Одной из разновидностей «отравляющих» КА является инъекция записей с 
неправильной маркировкой, что впоследствии приводит к ошибкам первого и второго родов.  

Значительное количество исследований в области контролируемого обучения посвяще-
но анализу данных с одной единственной меткой, когда обучающие примеры связаны с од-
ной меткой λ из набора непересекающихся меток L [16–18]. Однако иногда обучающие при-
меры связаны с целым набором меток Y L . Такие данные называются данными с исполь-
зованием нескольких меток. 

Иная природа многозначности проявляется при одновременной маркировке временных 
рядов несколькими маркерами событий, например, такими, как возникновение КА; анома-
лии; появление определенных записей в системных журналах. С ростом количества меток, 
одновременно проставляемых временному ряду, растет вероятность маркировки одной за-
писи несколькими классовыми метками. В результате такая запись становится многознач-
ной. Примером такого набора данных является многозначный набор SR-BH 2020 [19,20]. 

Известно несколько методов работы с подобными многозначными данными [21]: 
 игнорирование, когда многозначный набор данных считается однозначным;  
 дополнительное преобразование многозначного набора данных и приведение его к 

однозначному виду; 
 учет многозначности данных в архитектуре алгоритмов МО [22,23].  
Недостатками первого метода являются сопутствие ошибок, связанных с невозможно-

стью одновременной маркировки записи несколькими классовыми метками. Недостатком 
второго метода является экспоненциальный рост однозначного алфавита комбинаций клас-
совых меток и накладные расходы на преобразование данных [24].  

Для реализации третьего подхода требуется создание алгоритмов, учитывающих много-
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значность данных. Необходим инструментарий для порождения многозначных наборов «ис-
торических данных» в контролируемых условиях (прогнозируемая доля многозначных клас-
совых меток; возможность задания их количества и т.д.).  

 

 
 

Рис. 1. Структурная и схема функционирования стенда 
 
Учитывая важность проблемы многозначности в экспериментальных данных в области 

информационной безопасности, необходимо решить задачу разработки и программной реа-
лизации стенда для исследования подобных многозначных наборов данных возникающих 
при воздействии нескольких КА на КС.  

Целью работы является анализ результатов имитационного моделирования многознач-
ных КА, полученных с помощью реализованного экспериментального стенда для сбора мно-
гозначной телеметрии КС в условиях одновременного воздействия нескольких контролиру-
емых КА [25,26]. 
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Разработанный стенд представляет собой совокупность трех компонентов: программ-
ные агенты первого (ПА-1) и второго (ПА-2) типов, конфигуратор компьютерных атак 
(ККА) и база данных (БД). ККА и БД распложены на сервере агрегации данных (САД). 

ПА-1 осуществляет сбор и передачу данных с хостов, на которые совершается контро-
лируемая КА, в БД, расположенную на САД. Каждый установленный интервал времени ПА-
1, находясь на атакуемом хосте, агрегирует информацию с аппаратных датчиков и низко-
уровневого API (аппаратные атрибуты); извлекает информацию из системных журналов (ло-
гов) операционной системы; собирает информацию с сетевой карты и снимает перечень 
процессов, запущенных в диспетчере задач. За этот временной интервал агент успевает вы-
полнить системный запрос, создать строку данных и передать ее на сервер для агрегации 
информации. ПА-1, реализованный на языке Python, расположен на хосте и работает под 
управлением операционной системы Windows. 

Визуализация механизма работы стенда представлена на рисунке 1. 
Для последующей обработки полученных данных необходимо их разметить. С этой це-

лью ПА-2 собирает данные о реализуемых атаках (номер атакуемого хоста, частота атаки, ее 
длина и плотность), которые используются для разметки данных. Если атака осуществля-
лась, то в результирующей базе данных на момент атаки добавляется тип данной атаки, а 
также метка наличия атаки: символ 1- если атака была и символ 0 - если атаки не было. 

Каждую секунду в файл формата DB Databased, используя язык SQL запросов сервер по 
агрегации данных записывает строки, которые ему отправляет рабочая станция, управляемая 
ПА 1-го типа.  

На заключительном этапе все таблицы, ассоциирующиеся с хостами, объединяются в 
одну. К заголовкам названий столбцов приписывается номер хоста и данные записываются 
по времени и хостам в единую базу данных как это показано на рис. 2. На рисунке 2 зелены-
ми стрелками обозначена передача данных на файловый сервер, а красными – вектор ком-
пьютерной атаки.  

САД (сервер на рис. 2), получая информацию от клиентов, идентифицирует номер хоста 
и сохраняет полученные данные в соответствующей таблице.  

Для удобства последующего анализа данных с помощью алгоритмов МО при экспорте 
информации с САД предусмотрено сведение всех БД в общую (итоговую) таблицу.  Пример 
структуры итоговой таблицы атакуемого хоста КС, подвергаемой КА двух типов – «отказ в 
обслуживании» (1) и «сканирование операционной системы» (2) - приведен в таблице 1. 
Таблица содержит атрибуты, связанные с аппаратными компонентами атакуемого хоста КС 
и данными, снимаемыми с сетевой карты. 

Из таблицы 1 видно, что КА могут совершаться одновременно. Представленная таблица 
адаптирована для обработки существующими многозначными алгоритмами МО. С этой це-
лью целевые атрибуты КА представлены методом бинарной релевантности [27].  

Разработанный стенд позволяет формировать итоговые таблицы различных вариаций 
среди которых [25,26]: 

 Извлечение информации по конкретному хосту КС. В этом случае из БД извлекают-
ся атрибуты по выбранному хосту, а также ряд целевых меток, связанных с проведением 
КА. 

 Извлечение информации по группе хостов КС. В этом случае из БД извлекаются ат-
рибуты по каждому выбранному хосту, затем объединяются в единую, «широкую», таблицу 
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посредством операции конкатенации.  
В конце таблицы дописывается ряд целевых меток, связанных с проведением КА. 
При формировании табличной структуры может быть указан тип представления катего-

риальной информации (в качестве отдельных атрибутов таблицы или в качестве отдельных 
файлов) и номера хостов, атрибуты которых участвуют в формировании таблицы.  

 
Таблица 1 

Итоговая таблица по всем БД 
Date Time GPU_usage … Code_exec_TIME Ip Normal Атака(1) Атака(2) 
29-
09-

2023 

12:30:00 0.0 … 1.215 10.10.10.85 1 0 0 

29-
09-

2023 

12:30:03 0.4 … 1.203 10.10.10.85 0 1 0 

29-
09-

2023 

12:30:06 0.0 … 1.256 10.10.10.85 0 1 1 

29-
09-

2023 

12:30:09 0.4 … 1.216 10.10.10.85 0 1 1 

29-
09-

2023 

12:30:12 0.0 … 1.190 10.10.10.85 0 1 1 

 
 

 
Рис. 2. Обобщённая схема формирования единой БД 
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Особенности имитационного моделирования многозначных КА 
Для апробации разработанного стенда, была произведена многозначная КА на один 

хост-жертву. Выбраны атаки двух типов – «отказ в обслуживании» и «сканирование опера-
ционной системы». Атака типа «отказ в обслуживании» реализована посредством утилиты 
hping3, «сканирование операционной системы» – nmap. Интервалы проведения КА сконфи-
гурированы таким образом, чтобы часть атак различных категорий происходила одновре-
менно.  

Перечень всех атрибутов итоговой сводной таблицы, имеющей формат согласно табл.1, 
приведен в табл. 2. 

Таблица 2 
Перечень и описание атрибутов БД 

Индекс Атрибут БД Краткое описание 
0 Date День и месяц снятия атрибутов 
1 Time Время снятия атрибутов 
2 СPU_usage Процент использования CPU за последнюю секунду 
3 Available_RAM_memory Доступная оперативная память для процессов 
4 RAM_memory_used Процент используемой оперативной памяти 
5 RAM_Used Используемая оперативная память в ГБ 
6 Free_RAM Свободная оперативная память 
7 System_swap_usage Процент использования системной подкачки 
8 Read_count Количество операций чтения дискового ввода-вывода 
9 Write_count Количество записей дискового ввода-вывода 
10 Read_bytes Количество прочитанных байтов дискового ввода-вывода 
11 Write_bytes Количество записанных байтов дискового ввода-вывода 
12 Read_time Время, затраченное на чтение с диска (в миллисекундах) 
13 Write_time Время, затраченное на запись на диск (в миллисекундах) 
14 bytes_sent Количество отправленных байтов 
15 bytes_recv Количество полученных байтов 
16 packets_sent Количество отправленных пакетов 
17 packets_recv Количество полученных пакетов 
18 Errin Общее количество ошибок при получении пакетов 
19 Errout Общее количество ошибок при отправке 
20 Dropin Общее количество входящих пакетов, которые были от-

брошены 
21 Dropou Общее количество исходящих пакетов, которые были от-

брошены (всегда 0 на macOS и BSD) 
22 Ctx_switches Количество переключений контекста с момента загрузки 

ЦП. Контекстное переключение происходит, Когда один 
поток выполнения сменяется другим 

23 Interrupts Количество прерываний с момента загрузки ЦП 
24 Syscalls Количество системных вызовов с момента загрузки ЦП 
25 User_time Время, затрачиваемое на выполнение задач в пользователь-

ском режиме 
26 System_time Время, затрачиваемое процессами, выполняющимися в ре-

жиме ядра 
27 Idle Время, потраченное на бездействие ЦП 
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28 Interrupt_time Время, затрачиваемое на обслуживание аппаратных преры-
ваний (аналогично “irq” в UNIX) 

29 DPS_time Время, затрачиваемое на обслуживание вызовов отложен-
ных процедур (DPC) 

30 Processor_frequency Частота процессора  
31 Processor_frequency_MIN Минимальная зафиксированная частота процессора за пе-

риод фиксации данных 
32 Processor_frequency_MAX Максимальная зафиксированная частота процессора за пе-

риод фиксации данных 
33 Code_exec_time Скорость обработки низкоуровневого кода процессором 
34 Ip Уникальный идентификатор устройства 
35 Token Затокенизированные данные диспетчера задач  
36 Token_logs Затокенизированные данные системных журналов 

Классовые метки 
37 Отсутствие КА Бинарная величина, маркер отсутствия КА 
38 КА типа «отказ в обслу-

живании» 
Бинарная величина, маркер наличия КА типа «отказ в об-
служивании» 

39 КА типа «сканирование 
операционной системы» 

Бинарная величина, маркер наличия КА типа «сканирова-
ние операционной системы» 

 
Файловый сервер агрегации данных, получая информацию от ПА-1, идентифицирует 

номер хоста и сохраняет полученные данные в соответствующей таблице. По завершении 
приема строк начинается процесс формирования конечной таблицы. Информация о всех ра-
бочих станциях записывается последовательно, сохраняя временной порядок, что обеспечи-
вает более удобную и точную обработку данных. 

Многозначность собранных данных, в первую очередь, обусловливается контролируе-
мым проведением двух КА одновременно. Данные, поступающие в САД в момент одновре-
менного проведения КА, маркируются как меткой «КА типа «отказ в обслуживании» (№38 в 
табл. 2), так и меткой «КА типа «сканирование операционной системы» (№39 в табл. 2).  

 
Результаты имитационного моделирования многозначных КА 
Эксперимент был проведен в период с 29.09.2023 12:30:00 по 04.10.2023 11:39:57. За это 

время собрано 61,806 записей по 36 атрибутам.  
В течение эксперимента зарегистрировано 49 атак типа «отказ в обслуживании» (сово-

купное количество записей в экспериментальных данных – 3877 шт.) и 189 атак типа «ска-
нирование операционной системы» (совокупное количество записей в экспериментальных 
данных – 36081 шт.). Распределение классовых меток приведено на рисунке 2. Визуализация 
экспериментальных записей представлена на рисунке 3. 

Количество многозначных записей в данных составляет 2709 шт. (4,3%). Доля много-
значных записей КА «Отказ в обслуживании» составляет 7%. Доля многозначных записей 
КА «Сканирование операционной системы» составляет 23%. 
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Рис. 3. Распределение КА в собранных экспериментальных данных по типу 

 
Высокая волатильность многозначных записей по разным категориям КА обусловлено 

дисбалансом классов. Дисбаланс классов вызван механизмом реализации КА: атака типа 
«отказ в обслуживании» считается завершенной по истечение установленного промежутка 
времени (как правило – минуты, часы) или при успешном вводе КС в состояние «отказ в об-
служивании»; атака типа «сканирование операционной системы» считается успешной при 
получении информации о КС (как правило, секунды).  

Дисбаланс классов (в контексте многозначной классификации) актуализирует выбор 
метрик оценки качества классификации, поскольку в контексте решения задач информаци-
онной безопасности последствия от реализации разных КА различаются на порядки. Следо-
вательно, стоимость ложноотрицательных и ложноположительных ошибок для каждой КА 
различается. Как правило, наиболее разрушительные КА являются комплексом действий 
(комбинацией более простых КА, разнесенных во времени); их совокупная доля в общем 
массиве данных незначительна, а урон, наносимый КС – максимальный. Учет многозначно-
сти КА в архитектуре алгоритмов МО повышает эффективность классификации КА за счет 
учета случаев одновременной реализации нескольких КА. 

Отметим, что доля многозначных записей в множестве аномальных записей возрастает 
с ростом количества целевых атрибутов, поскольку многозначной считается любая запись, 
ассоциированная с более, чем одной КА. 

Для разработки или выбора алгоритмов МО, эффективно решающих задачу многознач-
ной классификации, необходимо оценить информативность атрибутов КС (табл. 2). Вос-
пользовавшись методом вычисления индекса Джини [28,29], оценим информативность каж-
дого типа КА, построив гистограмму распределения важности каждого атрибута КС из таб-
лице 2. На рисунке 4 представлены гистограммы важности атрибутов для КА «отказ в об-
служивании» (4а) и «сканирование операционной системы» (4.б). 

Анализ представленных данных на рисунке 4а позволяет сделать вывод, что наиболее 
информативными являются первые 8 атрибутов. В отличие от КА «отказ в обслуживании», 
количество значимых атрибутов КА «сканирование операционной системы» (рис. 4б) значи-
тельно больше и достигает 20, что позволяет сделать вывод о том, что использование алго-
ритмов машинного обучения для анализа данных атаки «сканирование операционной систе-
мы» может оказаться более эффективным. Большее число значимых атрибутов предоставля-
ет более обширную информацию, что может способствовать более точному обнаружению и 
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классификации данного типа атак. 
 

 
Рис. 4. Гистограммы важности атрибутов КА: 4.а – типа «отказ в обслуживании»; 4.б – типа «скани-

рование операционной системы» 
 
Для сравнения распределений информационной значимости атрибутов для двух КА. 

объединим их на одной гистограмме, как это показано на рисунке 5. 
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Рис. 5. Объединенная гистограмма распределения информационной значимости атрибутов для двух 

КА 
 
При большом количестве комбинаций целевых атрибутов анализ становится затрудни-

тельным, что актуализирует применение и разработку новых методов анализа многозначных 
экспериментальных данных в задаче отбора атрибутов под задачи МО. 

 
Заключение 
Новизна разработанного стенда заключается автоматизированной параллельной марки-

ровке всех КА в КС, что позволяет учесть многозначность на этапе сбора данных.  
При проведении эксперимента зарегистрировано 49 атак типа «отказ в обслуживании» 

(совокупное количество записей в экспериментальных данных – 3877 шт.) и 189 атак типа 
«сканирование операционной системы» (совокупное количество записей в эксперименталь-
ных данных – 36081 шт. 

Количество многозначных записей в данных составляет 2709 шт. (4,3%). Доля много-
значных записей КА «Отказ в обслуживании» составляет 7%. Доля многозначных записей 
КА «Сканирование операционной системы» составляет 23%.  

Показано, что поскольку многозначной считается любая запись, ассоциированная с бо-
лее, чем одной КА доля многозначных записей в множестве аномальных записей возрастает 
с ростом количества целевых атрибутов. 

Проведенный анализ показал, что высокая волатильность многозначных записей по 
разным категориям КА обусловлена дисбалансом классов вызванном механизмом реализа-
ции КА. Показано, что учет многозначности КА в архитектуре алгоритмов МО может повы-
сить эффективность классификации за счет учета случаев одновременной реализации не-
скольких КА.  
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ABSTRAСT 

Introduction: The structure of the developed and a software-implemented stand for collecting telemetry and statistical 
characteristics of computer attacks (CA), in a computer network (CN), with several attacked and attacking hosts, tak-
ing into account their ambiguity at the data collection stage. To test the developed stand, a multivalued spacecraft was 
carried out on the “victim” host. As an example, two types of attacks were chosen: “denial of service” and “operating 
system scanning.” It is shown that the number of informationally significant attributes for the “operating system scan” 
CA exceeds their number for the “denial of service” CA, which must be taken into account when implementing ma-
chine learning algorithms in problems of attack detection and classification. 
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security. 
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